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คำนิยาม 
“โรงพยาบาล” หมายถึง โรงพยาบาลสูงเม่น   

“การรักษาความมั่นคงปลอดภัย” หมายถึง การรักษาความมั่นคงปลอดภัยสำหรับระบบเทคโนโลยีสารสนเทศ 
ของโรงพยาบาลสูงเม่น   

“มาตรการ” หมายถึง วิธีการที่ตั้งเป็น กฎ ข้อกำหนด ระเบียบ หรือกฎหมาย เป็นต้น   

“วิธีปฏิบัติ” หมายถึง รายละเอียดที่บอกขั้นตอนเป็นข้อๆ ที่ต้องนำมาปฏิบัติ เพื่อให้ได้มาซึ่งมาตรฐาน ที่ได้ 
กำหนดไว้ตามวัตถุประสงค์   

“แนวทางปฏิบัติ” หมายถึง แนวทางที่ไม่ได้บังคับให้ปฏิบัติ แต่แนะนำให้ปฏิบัติตาม เพื่อให้สามารถบรรลุ
เป้าหมายไดง้่ายข้ึน   

“ผู้บริหาร” หมายถึง ผู้มีอำนาจบริหารในระดับสูงของโรงพยาบาลสูงเม่น   

“ผู้ดูแลระบบ”หมายถึง เจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแล รักษา
ระบบ  และเครือข่ายคอมพิวเตอร์ ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์เพื่อการจัดการ ฐานข้อมูล
ของระบบ  เครือข่ายคอมพิวเตอร์   

“เจ้าหน้าท่ี” หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้างประจำ และลูกจ้างช่ัวคราว   

“สารสนเทศ” หมายถึง ข้อเท็จจริงที่ไดจ้ากข้อมูลมาผ่านการประมวลผลการจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ ใน
รู้ปของตัวเลขข้อความ หรือภาพ ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจไดง้่าย และสามารถนำไปใช้ประโยชน ์ ในการ
บริหาร  การวางแผน การตัดสินใจ และอื่นๆ    

“ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทำงานเข้าด้วยกัน โดยได้มี
การกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัตงิานให้อุปกรณ์ หรือชุดอุปกรณ์ ทำหน้าที่ประมวลผล
ข้อมูล โดยอัตโนมัต ิ  

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศระหว่าง 
ระบบเทคโนโลยีสารสนเทศต่างๆ ของโรงพยาบาลได ้เช่น ระบบแลน (LAN) ระบบอินเทอร์เน็ต (Internet)   

   - ระบบแลน (LAN) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์ต่างๆ 
ภายในหน่วยงาน เข้าด้วยกัน เป็นเครือข่ายที่มีจุดประสงค์เพื่อการติดต่อสือ่สารแลกเปลี่ยนข้อมูลและสารสนเทศ
ภายในหน่วยงาน   

- ระบบอินเทอร์เน็ต (Internet) หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบเครือข่าย  
คอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตทั่วโลก   

“ระบบเทคโนโลยีสารสนเทศ” หมายถึง ระบบงานของหน่วยงานที่นำเอาเทคโนโลยีสารสนเทศ ระบบ  
คอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถนำมาใช้ประโยชน์ในการ  
วางแผน บริหาร การสนับสนุนการให้บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ เช่น 
ระบบ  คอมพิวเตอร์ ระบบเครือข่าย โปรแกรมฐานข้อมูลและสารสนเทศเป็นต้น   

 

 

   แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ  รพ.สูงเม่น                                                 ก 



 

“การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ” หมายถึง การตรวจสอบการอนุมัต ิและการกำหนด สิทธิ
ในการผ่านเข้าสู่ระบบเทคโนโลยีสารสนเทศให้แก่ผู้ใช้งาน  

“เครื่องเซิร์ฟเวอร์ (Server)” หมายถึง เครื่องคอมพิวเตอร์หรือระบบปฏิบัติการหรือโปรแกรมคอมพิวเตอร์ ที่
ทำหน้าที่ให้บริการอย่างใดอย่างหนึ่งหรือหลายอย่าง แก่เครื่องคอมพิวเตอร์หรือ โปรแกรมคอมพิวเตอร์ ที่เป็น 
ลูกข่ายใน  ระบบเครือข่าย  

“อุปกรณ์ UPS” หมายถึง เครื่องสำรองไฟฟ้าและปรับแรงดันไฟฟ้าอัตโนมัติในกรณีที่ไฟจากการไฟฟ้า เกิดมี
ปัญหาขึ้นมา เช่นไฟตกไฟเกิน ไฟดับหรือไฟกระชาก เป็นต้น โดยที่อุปกรณ์ UPS จะจ่ายพลังงาน ออกมาอย่าง
ต่อเนื่องและ  มีคุณภาพในทุกสถานการณ ตลอดจนเป็นอุปกรณ์ที่ช่วยป้องกันความเสียหาย ที่สามารถเกิดข้ึนกับ
อุปกรณ์ไฟฟ้า  และอุปกรณ์อิเล็กทรอนิคส์ (โดยเฉพาะคอมพิวเตอร์และอุปกรณ์เช่ือมต่อ) รวมถึงมีหน้าที่ในการ
จ่ายพลังงานไฟฟ้า  สำรองจากแบตเตอรีให้แก่อุปกรณ์ไฟฟ้าหรือคอมพิวเตอร์เมื่อเกิด ปัญหาทางไฟฟ้า   

“ซอฟต์แวร์ (Software)” หมายถึง ชุดคำสั่งหรือโปรแกรมที่ใช้สั่งงานให้คอมพิวเตอร์ทำงาน ซอฟต์แวร์ จึง  
หมายถึง ลำดับขั้นตอนการทำงานที่เขียนขึ้นด้วยคำสั่งของคอมพิวเตอร์ คำสั่งเหล่านี้เรียงกันเป็น โปรแกรม  
คอมพิวเตอร์ จากที่ทราบมาแล้วว่า คอมพิวเตอร์ทำงานตามคำสั่ง การทำงานพื้นฐานเป็นเพียง การกระทำากับ
ข้อมูล ที่เป็นตัวเลขฐานสอง ซึ ่งใช้แทนข้อมูลที่เป็นตัวเลข ตัวอักษร รู้ปภาพ หรือแม้แต่เป็น เสียงพูดก็ได้ 
โปรแกรมคอมพิวเตอร์ที่ใช้ส ั่งงานคอมพิวเตอร์จึงเป็นซอฟต์แวร์ เพราะเป็นลำดับขั ้นตอนการทำงาน ของ
คอมพิวเตอร์ คอมพิวเตอร์เครื่องหนึ่งทำงานแตกต่างกัน ไดม้ากมายด้วยซอฟต์แวร์ที่แตกต่างกัน ซอฟต์แวร์ จึง
หมายรวมถึงโปรแกรมคอมพิวเตอร์ทุกประเภทที่ทำให้คอมพิวเตอร์ทำงานได ้ 

“ไวรัสคอมพิวเตอร์” หมายถึง โปรแกรมชนิดหนึ่งที่มคีวามสามารถในการสำเนาตัวเองเข้าไปติดอยู่ใน ระบบ  
คอมพิวเตอร์ได้และถ้ามีโอกาสก็สามารถแทรกเข้าไประบาดในระบบคอมพิวเตอร์อื่นๆ ซึ่งอาจเกิด จากการนำเอา  
ดิสกที่ติดไวรัสจากเครื่องหนึ่งไปใช้อีกเครื่องหนึ่ง หรืออาจผ่านระบบเครือข่ายหรือ ระบบสื่อสารข้อมูลไวรัสก็อาจ 
แพร่ระบาดได้เช่นกัน   

การที่คอมพิวเตอร์ใดติดไวรัส หมายถึงไวรัสได้เข้าไปผังตัวอยู่ในหน่วยความจำ คอมพิวเตอร์ 
เรียบร้อยแล้ว เนื่องจากไวรัสเป็นแค่โปรแกรมหนึ่ง การที่ไวรัสจะเข้าไปอยูใ่นหน่วยความจำได้นั้น จะต้อง มีการ
ถูกเรียกให้ทำงานได ้ขึ้นอยู่กับประเภทของไวรัสแต่ละตัว ปกติผู้ใช้มักจะไม่ทราบว่าไดท้ำการปลุกคอมพิวเตอร์
ไวรัสนั้นๆ ข้ึนมาทำงาน   

“เวชระเบียน” หมายถึง แบบบันทึกข้อมูลประวัติส่วนตัว การเจ็บปวด และการตรวจรักษาทั้งที่เป็นเอกสารและ  
ข้อมูลอิเล็กทรอนิกส์ของผู้ป่วยแต่ละรายที่มาขอรับบริการตรวจรักษา ณ โรงพยาบาลสูงเม่น 
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แนวทางป้องกันและจัดการความเสี่ยงด้านความม่ันคงปลอดภัยไซเบอร์ 
หน่วยบริการโรงพยาบาล 

-----------------------------------------------------  
     ปัจจุบันปัญหาเรื่องภัยคุกคามทางไซเบอร์ (Cyber Security)ยังคงเกิดขึ้นอย่างต่อเน่ืองตาม เทคโนโลยี
ที่ทันสมัย และมีการปรับเปลี่ยนวิธีการหรือมีความรุนแรงเพิ ่มมากขึ ้น ดังนั ้นหน่วยงานจึงจำเป็นต้อง ตระหนักถึง
ความสำคัญ การเฝ้าระวัง และการปฏิบัติให้ถูกต้องตามแนวทางในการจัดการรักษาความมั่นคง ปลอดภัยทางไซเบอร์ 
เพื่อเป็นการป้องกันและรับมือจากภัยคุกคามที่เกิดขึ้นได้อย่างทันท่วงที  

โรงพยาบาลจึงได้จัดทำแนวทางในการจัดการความเสี ่ยงด้านความมั ่นคง ปลอดภัยทาง ไซเบอร์ที่
สอดคล้องกับประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน สารสนเทศกระทรวงสาธารณสุข 
พ.ศ.๒๕๖๕ (https://ict.moph.go.th/th/extension/download/1083) โดยอาศัยอำนาจตามพระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ.๒๕๖๒, พระราชบัญญัติ การบริหารงานและการใหบ้ริการภาครัฐผ่านระบบ
ดิจิทัล พ.ศ.๒๕๖๒ และพระราชบัญญัติคุ้มครองข้อมูลส่วน บุคคล พ.ศ.๒๕๖๒ เพื่อเป็นแนวทางให้หน่วยบริการในจังหวัด
แพร่ปฏิบัติตามอย่างเคร่งครัด ดังน้ี  

๑. ตรวจสอบ และจำกัดสิทธิของบัญชีผู้ใช้ให้สอดคล้องกับความจำเป็นในการเข้าถึงระบบและ ฐานข้อมูลใน
ระบบ ได้แก่ HDC, HosXP, HosXP PCU, HosMerge,MOPH-IC, MOPH PHR และระบบอื่นๆ  ที่มีการ เข้าถึงข้อมูล
ส่วนบุคคล  

๒. เพิ่มมาตรการป้องกันเว็บไซต์สำคัญด้วยระบบป้องกันการโจมตีของไวรัส Web Application,  Firewall, 
หรือ DDoS Protection  

๓. เจ้าหน้าที่ของหน่วยงานจะต้องมคีวามระมัดระวังในการใช้งานอินเตอร์เน็ต โดยหลีกเลี่ยงข้อความ  ไฟล์จาก 
Social Media  

๔. หากพบความผิดปกติที่สงสัยว่าระบบถูกโจมตี เช่น ไม่สามารถเข้าใช้งานระบบ/เว็บไซต์ได้หรือมี ความล่าช้า
ผิดปกติควรตรวจสอบ Log การ Login ย้อนหลังทุกๆ เดือน  

๕. หลีกเลี่ยงการเชื่อมต่ออินเตอร์เน็ตภายนอกกับ HIS ของสถานพยาบาล  
๖. สถานพยาบาลทุกแห่งมีแนวทางการจัดการความเสี่ยง (Risk Management) ด้าน Cyber Security ตาม

แนวทางการรักษาความมั่นคงปลอดภัยทางไซเบอร์ (Information Security Management System)   
๗. หน่วยบริการทุกแห่งมีระบบ Security ในการป้องกันความปลอดภัยของข้อมูลตามเกณฑ์ ดังน้ี  

๗.๑ มีนโยบาย ระเบียบปฏิบัติด้านความมั่นคงปลอดภัยของระบบข้อมูลสารสนเทศ เช่น  การ Login 
ด้วย User และจำกัดสิทธิ์การเข้าถึงข้อมูลเท่าที่จำเป็น, มีการป้องกันการเข้าถึงเว็บไซต์ ที่ไม่ปลอดภัย 
เป็นต้น  
๗.๒ มกีารสำรองข้อมูลของ Server และ Client เป็นประจำทุกวัน  
๗.๓ หน่วยบริการทุกแห่งมรีะบบ Antivirus ของ Server และ Client  
๗.๔ โรงพยาบาลทุกแห่งมรีะบบ Firewall เพื่อตรวจจับการบุกรุกของระบบเครือข่าย ดังน้ี 
รพ.ระดับ S เกณฑ์ขั้นต่ำคือ Next-generation Firewall (Firewall ขั้นสูงสามารถรักษา ความมั่นคง
ปลอดภัยจากเครือข่ายอื ่นๆ  และตรวจจับการบุกรุกทั ้งจากการรับ-ส่งข้อมูล, IP Address และ      
แอปพลิเคชันต่างๆ ที่สามารถรับ-ส่งข้อมูลจากภายนอกได้ เช่น อีเมลล์ เป็นต้น)  
รพ.ระดับ F1, F2 และ F3 เกณฑ์ขั้นต่ำคือ Entry Level Firewall (Firewall ที่ ตรวจสอบการบุกรุก
จากช่องทางการรับ-ส่งข้อมูล, IP Address หรือป้องกันเพียงบางเครือข่ายเท่าน้ัน)  
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๘. หน่วยบริการมีระบบ Log เก็บข้อมูลติดต่อภายนอก  
๙. การจัดการปัจจัยเสี่ยง ที่ทำให้เกิดช่องโหว่ทาง Cyber อื่นๆ  ที่อาจนำไปสู่ความผิด PDPA  

๙.๑ หลีกเลี่ยงการอัปโหลดไฟล์ที่มีความสำคัญขึ้นบนหน้าเว็บไซต์ทั้งภายใต้โดเมน  (moph.go.th) 
และภายนอก (Development Platform ต่างๆ เช่น github) ที่ทำให้ผู้โจมตีใช้ประโยชน์ได้  เช่น ไฟล์
ที่ประกอบด้วย Username, Password สำหรับเข้าใช้งานระบบ, Source Code ของระบบ  
๙.๒ อัปเดตซอฟต์แวร์ที่ใช้งานให้เป็นเวอร์ชันปัจจุบัน  
๙.๓ ถอนการติดต้ังแพลตฟอร์มหรือโปรแกรมเสริมที่ใช้จัดการเว็บไซต์และฐานข้อมูล (CMS  Plugins) 
ที่ไม่ได้ใช้งานแล้ว  
๙.๔ การเข้ารหัสข้อมูลสำคัญเฉพาะคนที่มีสิทธิ์เข้าถึงเท่าน้ัน เช่น เลขประจำตัวประชาชน  
๙.๕ หลีกเลี่ยงการเปิดให้เข้าถึงไฟล์ได้จากอินเตอร์เน็ตโดยไม่มีการตรวจสอบ เช่น เปิดหน้า  Index 
Directory ไว้ ทำให้เห็นไฟล์ต่างๆ  
๙.๖ กำหนด IP Address ที่จะเข้าถึง Service ที่มีความอ่อนไหว เช่น MySQL, SSH  
๙.๗ กำหนด Rate-Limitation ในการเข้าถึง Service ว่าหากเกิด Connection failed  หลายครั้ง
จะต้องถูกปิดกั้น  
๙.๘ มีการตรวจสอบ User Input เช่น SQL Injection, XSS Attack ที่ทำให้สามารถพัฒนา เป็นช่อง
โหว่ที่ใช้โจมตีได้  
๙.๙ ปิดกั้น exposed ของ website configuration, database configuration, website  directory  
๙.๑๐ หลีกเลี่ยงการเปิดให้เชื่อมต่อ port 3306 จากสาธารณะ โดยไม่ผ่าน VPN  
๙.๑๑ หลีกเลี่ยงการแชร์ข้อมูลส่วนบุคคลในพื้นที่สาธารณะ เช่น google drive, one drive,  โดยไม่
เข้ารหัสไฟล์ หรือแชร์เฉพาะบุคคล เป็นต้น  
๙.๑๒ ตรวจสอบ Username และ Permission บนระบบที่อยู่ภายใต้การดูแลให้ถกูต้อง  หากพบความ
ผิดปกติ ควรแก้ไขโดยทันที  

๑๐. การเผยแพร่ข้อมูล โดยเฉพาะข้อมูลส่วนบุคคลควรได้รับการเหน็ชอบ (อย่างมีหลักฐาน) จาก ผู้บริหารสูงสุด
ของหน่วยงานก่อนเผยแพร่สู่สาธารณะ (ทั้ง Internet และ Intranet)  

 
โรงพยาบาลสูงเม่น จ.แพร่  

1 ตุลาคม 2566 
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มาตรฐานด้านเทคโนโลยีสารสนเทศ   
ความเป็นมา 

การพัฒนาคุณภาพโรงพยาบาลในประเทศไทยไดเ้ริ่มดำเนินการมาเป็นเวลานานพอสมควรแลว้  
และเทคโนโลยีสารสนเทศโรงพยาบาลเปน็ส่วนหนึ่งทีช่วยให้คุณภาพการดูแลผู้ปว่ยมปีระสทิธิภาพยิ่งข้ึน  อย่างไร
ก็ดีหากการจัดการระบบเทคโนโลยีสารสนเทศโรงพยาบาลขาดมาตรฐานที่เหมาะสม ย่อมเป็น  ความเสี่ยงที่จะ
ทำให้ผู้ป่วยไดร้ับอันตราย   

ในมาตรฐานโรงพยาบาลและบริการสุขภาพของสถาบันพัฒนาและรับรองคุณภาพโรงพยาบาล 
แต่เดิมได้ กล่าวถึงเรื่องมาตรฐานด้านเทคโนโลยีสารสนเทศโรงพยาบาลไว้อย่างกว้างๆ แต่ในปัจจุบันการ ใช้
เทคโนโลยี สารสนเทศมีความซับซอ้นยิ่งข้ึน ซึ่งทำให้เกิดทั้งโอกาสใหม่ๆ และเกิดความเสี่ยงใหม่ๆ ด้าน เทคโนโลยี
สารสนเทศเป็นอย่างมาก ดังนั้นสถาบันพัฒนาและรับรองคุณภาพโรงพยาบาลจึงปรึกษาสมาคมเวชสารสนเทศ
ไทย (TMI) ให้ช่วยพัฒนามาตรฐานคุณภาพในด้านเทคโนโลยีสารสนเทศโรงพยาบาลขึ้น เพื่อใช้เป็นแนวทางใน
การพัฒนา และรับรอง คุณภาพโรงพยาบาลต่อไป   

TMI ได้ตั้งคณะทำงานขึ้นศึกษา และดำเนินการในเรื่องนี้ตกลงเริ่มจากการพัฒนามาตรฐาน  
เทคโนโลยีเทคโนโลยีสารสนเทศที่เหมาะสมร่วมกันเป็นอันดับแรก โดยกระบวนการนี ้

คณะทำงานศึกษาเอกสารที่เกี่ยวข้องกับมาตรฐาน Hospital Accreditation (HA)  และ 
มาตรฐานการจัดการสากลด้านIT ก่อนการประชุม ไดแ้ก ่ 

• มาตรฐานโรงพยาบาลและบริการสุขภาพฉบบัเฉลิมพระเกียรติฉลองสริ ิราชสมบัต ิครบ 60 ป ี
พ.ศ.  2549   

• SPA(Standards Practice Assessment) สถาบันพัฒนาและรบัรองคุณภาพโรงพยาบาล   
• มาตรฐาน JCI (Joint Commission International)   
• Baldrige National Quality Program 2009 - 2010   
• มาตรฐาน CoBIT (Control Objectives for Information and related 

Technology)   
• มาตรฐาน ITIL (Information Technology Infrastructure Library)   
• มาตรฐาน ISO/I EC 27002   

คณะทำงานเสนอให้ร่าง มาตรฐานเทคโนโลยีสารสนเทศโรงพยาบาล (Hospital Information  
Technology) เพื ่อเป็นแนวทางให้โรงพยาบาลในประเทศไทยพัฒนาเทคโนโลยีสารสนเทศในองค์กรเพื่อ  
สนับสนุนการพัฒนาคุณภาพโรงพยาบาล (HA) เพิ ่มเติมจากมาตรฐานโรงพยาบาลและบริการสุขภาพ ของ  
สถาบันพัฒนาและรับรองคุณภาพโรงพยาบาล   

เนื่องจาก Information System (IS) กับ Information Technology (IT) มคีวามสัมพันธ์
ใกล้ชิดกันมากจนบางครั้งแยกออกจากกันยาก การศึกษาแนวทางการดำเนินงาน (guideline)  ของทัง้สองระบบ 
จึงคาบเกี่ยวกัน อย่างไรก็ตามทั้งสองระบบก็มีมิติที่มีข้อพจิารณาเฉพาะระบบแยกจากกัน ดงันั้นในร่างแรกจะเน้น 
การบริหารจัดการงานบรกิารเทคโนโลยีสารสนเทศก่อน หลงัจากนั้นแล้วจะพฒันาบรูณาการ กบัระบบข้อมูล
สารสนเทศ (Information System) เป็นภาพรวมของระบบสารสนเทศโรงพยาบาล (Hospital Information  
Systems)   
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ร่างแนวทาง(Guideline) ที่เสนอใช้กรอบแนวคิด (Framework) ที่บูรณาการ CobIT (Control 

Objectives for Information and related Technology) , ITIL (Information Technology Infrastructure 
Library), ISO 27002 (ISO 1 7799 เ ด ิ ม )(ISO 27799 for healthcare) ตาม ก า ร ศ ึ กษาขอ ง  Angeli 
Hoekstra & Nicolette  Conradie จาก Price Water House Cooper (2002) ร ่วมกับแนวทางการเขียน 
มาตรฐานของ Joint Commission  International (JCI)   

กรอบแนวคิดนี้ไดผ้่านการทดสอบและนำไปใช้เบื้องต้นในการพัฒนาคุณภาพระบบเทคโนโลยี  
สารสนเทศของโรงพยาบาลนำร่องในโครงการพัฒนาคุณภาพระบบเทคโนโลยีสารสนเทศของสมาคมเวช  
สารสนเทศไทย จำนวน 13 โรงพยาบาล ปัจจุบันเป็น version 1.1   

 
กรอบแนวคิด (Framework)  

 
คณะทำงานตกลงร่วมกันที่จะใช้ CobIT, ITIL และ ISO 17799 เป็น framework หลักของ

การพัฒนามาตรฐานเทคโนโลยีสารสนเทศโรงพยาบาล เนื่องจากเป็นมาตรฐานที่เป็นที่ยอมรับ และครอบคลุม
การทำงานของโรงพยาบาลไดเ้ป็นอย่างดี คณะทำงานตระหนักดีว่า โรงพยาบาลในประเทศไทยมคีวามพรอ้มใน
การพัฒนาคุณภาพในด้านนีไ้ม่เท่ากัน อันเนื่องมาจากบุคลากร งบประมาณ และการบริหาร จัดการอื่นๆ   หาก
นำเอามาตรฐานทั้งหมดของต่างประเทศมาใช้ทันที จะมีโรงพยาบาลจำนวนมากประสบปัญหา  คณะทำงานจึง
ไดป้รับมาตรฐานให้มีความยืดหยุ่นแต่มีความท้าทาย เพื่อเป็น การกระตุ้นการพัฒนาต่อไปในอนาคต   

 



  
 

นโยบาย มาตรฐานและ แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ รพ.สูงเม่น จ.แพร่          3 

 
 

1. โครงสร้าง และ บทบาท (Structure and Role)   

โรงพยาบาลมีการกำหนดเป้าหมายนโยบาย แผนงาน และโครงสร้างหน่วยงานที ่รบัผิดชอบด้าน
เทคโนโลยีสารสนเทศอย่างชัดเจน รวมถึงมีอัตรากำลงับุคลากรที่ทำงานด้านเทคโนโลยสีารสนเทศ  เพือ่ให้
แน่ใจไดว่้า ระบบเทคโนโลยสีารสนเทศโรงพยาบาลจะสามารถตอบสนองการดูแลผู้ป่วย ไดอ้ย่างต่อเนื่อง 
ปลอดภัย และเกิดประโยชนส์ูงสุด โดยควรมีการดำเนินการในสิ่งต่อไปนี ้ 

1.1.จัดให้มีทีมดูแลด้านระบบสารสนเทศของโรงพยาบาล ประกอบด้วยผู้บริหารและฝา่ยเทคโนโลยี  
สารสนเทศของโรงพยาบาลและผู้ใช้งานระบบร่วมกำหนดทิศทาง วางแผน จัดการ และติดตาม  การ
ดำเนินงานด้านเทคโนโลยีสารสนเทศ ที่ครอบคลุมระบบรัฐบาลเทคโนโลยีสารสนเทศ ( IT 
Governance) และระบบบริหารจัดการเทคโนโลยีสารสนเทศ (IT Management)  
1.2.จัดให้มีแผนแม่บทเทคโนโลยีสารสนเทศ (IT Master Plan) ของโรงพยาบาล   

การจัดทำแผนแม่บทหรือแผนยุทธศาสตร์เทคโนโลยีสารสนเทศโรงพยาบาล โดยกำหนด 
เป้าหมายและแนวทางการพัฒนาและใช้งานข้อมูลและสารสนเทศไว้อย่างชัดเจน การจัดทำแผนฯ  
จัดทำโดยการมีส่วนร่วมของบุคลากรที่เกี ่ยวข้องทั ้ง ผู้บริหาร และผู้ปฏิบัติซึ ่งเป็นผู้ใช้งานระบบ  
เทคโนโลยีสารสนเทศในด้านต่างๆ เพื่อให้แผนแม่บทมคีวามสอดคล้องกับวิสยัทัศน์ พันธกิจ ยุทธศาสตร ์ 
และเข็มมุ ่งของโรงพยาบาล และตอบสนองต่อความต้องการของผู้ปฏิบัตงิานในการดูแลผู้ป่วย /บริการ
สุขภาพให้มีคุณภาพยิ่งข้ึน   

มีการสื ่อสารแผนแม่บทให้ผู้เก ี ่ยวข้องรับทราบ และดำเนินการในแนวเดียวกัน มีการ 
ตรวจสอบ การติดตามประเมินผลการดำเนินการตามแผน และนำผลการประเมินมาปรับแผน ให้ดีข้ึน   
1.3.มีนโยบายและแนวทางปฏิบัตดิ้านเทคโนโลยสีารสนเทศของโรงพยาบาล   

มีการกำหนดนโยบาย และแนวทางปฏิบัตดิ้านเทคโนโลยสีารสนเทศที่ชัดเจน ครอบคลุม  
นโยบายด้านความครบถ้วนถูกต้องของข้อมลูความปลอดภัยของระบบ การรักษาความลบัของ ผูป้่วย  
การเกบ็สารสนเทศต่างๆ ระยะเวลาในการเก็บข้อมลูผู้ป่วย ข้อมูลดิบและสารสนเทศ การทำลาย 
ข้อมูลดิบและสารสนเทศด้วยความเหมาะสม และนโยบายกำกับดูแล ติดตามการดำเนินงาน ด้าน
เทคโนโลยีสารสนเทศ   

มีการสื่อสารนโยบายด้านเทคโนโลยีสารสนเทศของโรงพยาบาลให้ผู้เกี่ยวข้องรับทราบ  และ
ดำเนินการในทิศทางเดียวกัน   
1.4. จัดโครงสร้าง และอัตรากำลังของหน่วยงานข้อมูลและสารสนเทศโรงพยาบาลที่เหมาะสม   
      โรงพยาบาลมีการจัดโครงสร้างให้มีหน่วยงานที่รับผิดชอบงานด้านเทคโนโลยีสารสนเทศ  
รวมถึงกำหนดตำแหน่ง อัตรากำลังและสายการบังคับบัญชาและอำนาจหน้าที่ ที่ชัดเจนและเหมาะสม  
เพื ่อให้สามารถดำเนินการ ด้านเทคโนโลยีสารสนเทศให ้สามารถสนับสนุนงานตาม บริบทของ 
โรงพยาบาลได้อย่างมีประสิทธิภาพ  
1.5. มีการกำหนดมาตรฐานด้านเทคโนโลยีสารสนเทศต่างๆที่จำเป็น สอดคล้องกับมาตรฐาน ของ
ประเทศหรือ  มาตรฐานสากล ได้แก่ มาตรฐานข้อมูลมาตรฐานรหัสข้อมูล(ซึ่งรวมถึง รหัสโรค รหัส
ผ ่าตัด สัญลักษณ์ ตัวย ่อ คำจำกัดความ) มาตรฐานการปฏิบัติงาน มาตรฐานด้านความปลอดภัย 
มาตรฐานระบบ เครือข่ายคอมพิวเตอร์ มาตรฐานทางกายภาพและ สภาพแวดล้อม   
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1.6. มกีารตอบสนองความต้องการของผูใ้ช้ระบบเทคโนโลยีสารสนเทศอย่างเหมาะสม   
มีการสำรวจความต้องการสารสนเทศของผู้ปฏิบัตงิาน หัวหน้าหน่วยงาน ผู้บริหารโรงพยาบาล 

และ จัดระบบเทคโนโลยีสารสนเทศให้ตอบสนองความต้องการของผู้ใช้ มีการคำนึงถึงบริบท ของ
โรงพยาบาล  โดยนำสารสนเทศมาช่วยในการพัฒนาการบริการให้มีความ ถูกต้อง ปลอดภัย มี
ประสิทธิภาพ สะดวก  รวดเร็ว รวมทั้งนำสารสนเทศมาช่วยสนับสนุนการตัดสินใจ ในการบริหารจัดการ 
ตลอดจนการศึกษาวิจัย  ตอบสนองต่อภารกิจและพันธกิจทุกด้าน  

2. เทคโนโลยี (Technology)   

การเลือกใช้เทคโนโลยีที่เหมาะสม จัดให้มีการใช้เทคโนโลยีอย่างเป็นระบบ มีความสำคัญยิ่งต่อการ
พัฒนาเทคโนโลยีสารสนเทศโรงพยาบาล ซึ ่งนับว่าเป็นหัวใจของการใช้งานอย่างค ุ้มค่า สะดวก ปลอดภัย  
อย่างไรก็ดเีทคโนโลยีสารสนเทศมาพร้อมกับความเสี่ยง ซึ่งรวมถึงการสะดุดหยุดลงของงาน การสูญเสียข้อมูลที่
สำคัญทั้งโดยบังเอิญจากความผิดพลาดของระบบและการจงใจจากผู้ประสงค์ร้าย รวมทั้งการถูกล้วงความลับ
ข้อมูลของโรงพยาบาลโดยผู้ไม่มีสิทธิ จึงจำเป็นต้องมกีารจัดการเทคโนโลยีอย่าง เหมาะสม  เพื่อลดความเสี่ยงที่
อาจเกิดข้ึนให้น้อยที่สุด 

  

โรงพยาบาลจำเป็นต้องมีการจัดการดา้นเทคโนโลยีดังต่อไปนี้ 

2.1. จัดใหม้ี Data center   
Data center ของโรงพยาบาล ได้แก่ที่ตั้งของ Servers และอุปกรณ์ที่เกี่ยวข้อง เช่น ระบบ

สำรองข้อมูล อุปกรณ์สำรอง Redundant system ระบบรักษาความปลอดภัยเป็นต้น data center  
นี้ต้องมีการจัดการอย่างเหมาะสม เพื ่อให้แน่ใจได้ว่า จะสามารถใช้งานระบบได้อย่าง ปลอดภัย  
ปราศจากการหยุด หรือสะดุดของระบบ ซึ่งต้องคำนึงถึงสิ่งต่อไปนี ้ 

1) ห้อง สถานที่และสิ่งแวดล้อม ต้องจัดให้มีความปลอดภัย เช่นมีการปรับอากาศที่ดีรักษา ความ
ปลอดภัยจากบุคคลภายนอก การป้องกันอัคคีภัย (รวมถึงระบบตรวจจบัควันและระบบเตือนภัย 
เครื่องดับเพลิง และระบบดับเพลิงอัตโนมัต)ิ   

2) มีระบบป้องกันการเสียหายของข้อมูลและระบบ (data integrity and fault tolerance) ซึ่ง  
รวมถ ึ ง  UPS และระบบไฟฟ ้าสำรอง , ระบบ  RAID, Redundant power supply และ 
Redundant Servers   

3) มีระบบสำรองข้อมูลทั้งภายใน และภายนอก data center   
4) มีการจัดการ network ที่เหมาะสม   

2.2. มกีารกลั่นกรอง/เลือกใช้ Technology อย่างเหมาะสม   
มีการวิเคราะหค์วามเหมาะสม คำนึงถึงประโยชน์ มาตรฐาน ความเสี่ยง และความคุ้มค่า  ใน

การเลือกใช้อุปกรณ์คอมพิวเตอร์ อปุกรณ์เครือข่าย และการเลือก software ทีเ่หมาะสม กบั เป้าหมาย
สอดคล้องกบับริบท และแผนแมบ่ทเทคโนโลยีสารสนเทศของโรงพยาบาล   
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มีการทบทวนความก้าวหน้าเทคโนโลยสีารสนเทศทางการแพทยอ์ย่างสม่ำเสมอเพื่อนำมา 
พัฒนา และปรับปรงุ ระบบเทคโนโลยีสารสนเทศใหเ้กิดประโยชน์สูงสุด  

2.3. จัดเทคโนโลยสีำหรับการรักษาความมั่นคงปลอดภัยและคุ้มครองความลับข้อมลูส่วนบุคคลและการ
เข้าถึงข้อมูลผู้ป่วย   

ความเป็นส่วนตัวของผู้ป่วยเป็นสิง่สำคัญ ซึง่เป็นความเสี่ยงอย่างหนึ่งจากการใช้เทคโนโลย ี 
จำเป็นตอ้งจัดการใหม้ีระบบที่ปอ้งกันผูไ้ม่ไดร้ับอนุญาตเข้าถึงข้อมูลของผูป้่วย ดังนี ้ 

1) ระบบมบีัญชีรายช่ือผูใ้ช้งาน และรหัสผ่าน (username and password) และกลไกการ ยืนยัน 
ตัวบุคคล   

2) สร้างระบบการเข้าถึงข้อมูลผู้ป่วยใหร้ัดกมุ (ใคร สามารถเข้าถึงข้อมูลส่วนไหน ด้วยวิธีใดเป็นต้น)  
3) สามารถระบุตัวบุคคลผูเ้ข้าถึงข้อมลูผูน้ำข้อมูลผู้รบับริการเข้าสูร่ะบบ ผูท้ี่แก้ไขข้อมูลและ วัน
เวลาที่เข้าถึง  หรือนำข้อมลูผูร้ับบรกิารเข้าสูร่ะบบ หรอืแก้ไขข้อมูลได้มีเทคโนโลย ีด้านความมั่นคง 
ของระบบ เช่น  firewall ระบบป้องกันไวรัสและโทรจนั มาใช้  
4) การแยกระบบ internet และระบบงานโรงพยาบาล การจัด private network เป็นต้น   

3. บคุลากร (People)   

มีการจัดการทรัพยากรบุคคลด้านเทคโนโลยีสารสนเทศ ที่เหมาะสม เพื ่อให้การพัฒนาและใช้งาน  
เทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิภาพ   

3.1. มีบุคลากรด้านเทคโนโลยีสารสนเทศที่เพียงพอ โดยมีการกำหนดสมรรถนะที่จำเป็นของแต่ละ  
ตำแหน่งอย่างเหมาะสม อันไดแ้ก่  

1) Chief Information officer (CIO) ไดแ้ก่บุคลากรระดับบริหารของโรงพยาบาลที่ทำหน้าที่    
                 เป็นผู้นำในการบริการด้านเทคโนโลยีสารสนเทศ พัฒนาระบบเทคโนโลยีสารสนเทศ โรงพยาบาล  

                         อยู่ในทีมนำของโรงพยาบาล โดยมีหน้าที่หลักดังนี้  
• กำหนดเป้าหมายการดำเนินงานด้านเทคโนโลยีสารสนเทศของโรงพยาบาล ให้  สอดคล้อง

กับวิสัยทัศน์พันธกิจ และเข็มมุ่งของโรงพยาบาล รวมทั้งแนวทางในการนำเทคโนโลยีด้าน
สารสนเทศที่เหมาะสมมาใช้งาน และการพัฒนาคุณภาพ  เทคโนโลยีสารสนเทศให้ได้
มาตรฐาน โดยผ่านการเห็นชอบจากทีมนำของโรงพยาบาล  และสอดคล้องกับกฎหมาย
และข้อบังคับต่างๆ  

• จัดให้มียุทธศาสตร์แผนงาน โครงการเพื่อบรรลุวัตถุประสงค์ดังกล่าว   
• ควบคุม กำกับ และประเมินผล ให้การดำเนินงานด้านเทคโนโลยีสารสนเทศ  เป็นไปอย่าง

เหมาะสมและราบรื่น   

คณะทำงานควรเป็นผู้ที่มีความรู้/ผ่านการอบรม/ หรือมีประสบการณ์ด้านเทคโนโลยี  
สารสนเทศอย่างเพียงพอ และติดตามความก้าวหน้าดังกล่าวอย่างสม่ำเสมอ เนื่องจากความรู้
และพัฒนาการ ทั้งในด้านอุปกรณ์ ระบบงาน มาตรฐาน กฎระเบียบและกฎหมาย  รวมถึงภัย
คุกคามด้านเทคโนโลยีสารสนเทศเป็นไปอย่างรวดเร็ว   
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2) หัวหน้าหน่วยงานข้อมูลและสารสนเทศ (Head of IT unit) บริหารจัดการและดูแลการบริการ
ด้านเทคโนโลยีสารสนเทศ (IT service management) อย่างเป็นระบบ ประเมินความเสี่ยง  
จัดการป้องกัน ดูแล และแก้ปัญหาต่างๆ ที่เกิดขึ้นในการดำเนินงานติดตามการทำงานและ
ปัญหาที่เกิดขึ ้นในด้านเทคโนโลยีสารสนเทศและดำเนินการแก้ไข เพื ่อให้ระบบเทคโนโลยี
สารสนเทศของโรงพยาบาลดำเนินการไปได้อย่างราบรื ่นและต่อเนื ่อง รวมทั้งการพัฒนา
หน่วยงานข้อมูลและสารสนเทศให้มีระดับคุณภาพที่สูงข้ึน   

3) บุคลากรอื่นๆ  หน่วยงานมกีารวิเคราะหค์วามจำเป็นด้านบุคลากรเทคโนโลยสีารสนเทศ  ตาม
บริบทของโรงพยาบาล และจัดใหม้ีบุคลากรด้านนีอ้ย่างพอเพียงและเหมาะสม  ตัวอย่าง
บุคลากรทีจ่ำเป็น เช่น  

I. IT technician ผูดู้แลระบบงานทั่วไป เช่นแก้ไขเมื่อคอมพวิเตอร์ หรอืเครือข่ายมีปญัหา  
ติดตั้งโปรแกรม ดูแลเครื่องแม่ข่าย สำรองข้อมลูเป็นต้น   

II. IT security personnel ผูดู้แลความมั่นคงปลอดภัยของระบบเทคโนโลย ีสารสนเทศ   
III. IT staffs อื่นๆ  เช่น นกัพัฒนาระบบ(developer) โปรแกรมเมอร์ วิศวกรด้าน 

คอมพิวเตอร ์ เจ้าหน้าที ่Service desk ฯลฯ   
IV. Health Information Management officer เช่น เจ้าหน้าที่เวชระเบียน ผูดู้แล  

เกี่ยวกับข้อมูลสารสนเทศต่างๆ ที่อยูใ่นระบบ ใหม้ีความถูกต้องเที่ยงตรง   
V. Clinical Informatician เป็นผูท้ี่มคีวามรูค้วามเข้าใจงานทางคลินิก งานด้านสาธารณสุข  

และงานด้านเทคโนโลยีสารสนเทศในระดบัทีส่ามารถเป็นตัวเช่ือมการทำงาน ระหว่าง
บุคคลากรด้าน IT กับบุคคลากรผูใ้หบ้ริการทางการแพทยแ์ละ  สาธารณสุขไดอ้ย่างมี
ประสิทธิภาพ รวมถึงสามารถนำสารสนเทศโรงพยาบาลมาประมวลผล  และใช้งานใหม้ี
ประสิทธิภาพ ทั้งด้านการดูแลผู้ป่วย และการบริหารจัดการองค์กร   

3.2. มกีารประเมินสมรรถนะบุคลากรด้านเทคโนโลยสีารสนเทศและนำผลการประเมินมาพัฒนาบุคลากร  
เพื่อใหบุ้คลากรมีความรูค้วามสามารถที่จำเป็นต่อการปฏิบัตแิละพัฒนางานอยูต่ลอดเวลา   
3.3. มกีระบวนการในการรักษาบุคลากรไว้ในระบบ และปอ้งกันความเสี่ยงในการสญุเสียบุคลากร  ด้าน
เทคโนโลยีสารสนเทศทีจ่ะไมก่่อให้เกิดปญัหาร้ายแรงต่อการดำเนินการด้านเทคโนโลยีสารสนเทศ อย่าง
ต่อเนื่อง   

 3.4. มีการพฒันาผูใ้ช้งานระบบเทคโนโลยสีารสนเทศ ผูใ้ช้งานระบบเทคโนโลยีสารสนเทศสามารถ   
ใช้งานไดอ้ย่างถูกต้องและเป็นไปตามบริบทและนโยบายด้านเทคโนโลยีสารสนเทศขององค์กรทั้งด้านความ 
ถูกต้องครบถ้วนของข้อมูลการรักษาความลับของผูป้่วย และความปลอดภัยของระบบเทคโนโลย ี
สารสนเทศ การพัฒนานีร้วมถึงผูบ้ริหารระดบัสงูและผูเ้กี่ยวข้องไดร้ับการพฒันาใหเ้ข้าใจเกี่ยวกบั หลกัการ
การจัดการสารสนเทศ (Principles of Information Management)  ทีจ่ำเป็นโดยมุง่เน้น ใหเ้กิด
วัฒนธรรมการใช้งานสารสนเทศที่ดี อัตรากำลังของหน่วยงาน เทคโนโลยสีารสนเทศ โรงพยาบาลนั้น อาจมี
ความยืดหยุ่นได ้เช่นงานบางอย่างด้านเทคโนโลยีสารสนเทศอาจจัดจ้างบุคคลภายนอกดูแล แตต่้องมกีาร
จัดการที่แน่ใจไดว่้าจะสามารถดำเนินการด้านเทคโนโลยีสารสนเทศไดอ้ย่างราบรื่น ปลอดภัย รวมทั้งจะไม่
กระทบต่อภารกจิหลัก  ของโรงพยาบาล และไมก่ระทบตอ่ความลับของผู้ป่วย   
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4. กระบวนการ (Processes)   

มีการออกแบบและการจัดการระบบงาน กระบวนการการให้บริการและสนับสนุนงานด้านเทคโนโลยี
สารสนเทศที่ตอบสนองต่อบริบทของโรงพยาบาล เพื ่อให้แน่ใจว่าการให้บริการด้านสุขภาพ เป็นไปอย่าง 
สม่ำเสมอ ต่อเนื่อง เป็นมาตรฐานเดียวกัน และมีการใช้เทคโนโลยีสารสนเทศไดอ้ย่างมีประสิทธิภาพ ได้แก่  

4.1. ระบบสนับสนุนการใช้งานด้านเทคโนโลยีสารสนเทศ   
ในโรงพยาบาลควรมีระบบสนับสนุนงานด้านเทคโนโลยีสารสนเทศอย่างเหมาะสม โดยมุ่งเน้นที่ 

ผู้ใช้งานด้านเทคโนโลยีสารสนเทศให้ได้รับความสะดวก ลดข้อผิดพลาด และใช้งานได้ราบรื่นต่อเนื่อง 
รวมทั้งการรวบรวม แก้ไขอุบัติการณ์และปัญหาต่างๆ ที่เกิดข้ึน ในส่วนการสนับสนุนงานด้านเทคโนโลยี
สารสนเทศ โรงพยาบาลควรมีกระบวนการบริหารจัดการที่สำคัญคือ   

1) มีจุดติดต่อ (contact point) กับหน่วยงานข้อมูลและสารสนเทศ เช่น ศูนย์ให้บริการด้าน  
เทคโนโลยีสารสนเทศ (IT Service desk) เพื่อผู้ใช้งานสามารถเข้าถึงไดง้่ายเมื่อมอีุบัติการณ์หรอื 
ปัญหาเกิดข้ึน รวมทั้งเป็นช่องทางการสื่อสารกับผู้ใช้งาน เพื่อรับฟังปัญหา อุปสรรค  และความ
ต้องการของผู้ใช้งานด้วย   

2) มีระบบจัดการอุบัติการณ์ และปัญหาด้านเทคโนโลยีสารสนเทศ (incident and problem  
management) มีการรวบรวมสถิติและวิเคราะห์ซึ่งครอบคลุมตั้งแต่ปัญหาง่ายๆ ที่จัดการ ได้ 
ณ  จุดเกิดอุบัติการณ์จนถึงปัญหาที่สลับซับช้อน รวมถึงมีการวิเคราะห์หาสาเหตุราก (root 
cause)  เพื่อการแก้ไขอย่างถาวร ทั้งนี้เพื่อให้การใช้งานข้อมูลและสารสนเทศเป็นไป อย่าง
ราบรื่นหรือเกิดผลกระทบต่อการทำงานน้อยที่สุดหากมีการหยุดชะงัก   

3) มีระบบบริหารการเปลี ่ยนแปลง (Change Management) การเปลี ่ยนแปลงใน พื้นฐาน หรือ
สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศเกิดขึ้น ได้ตลอดเวลา ซึ่งอาจเกิดจากปัจจัยภายนอก เช่น
การเปลี่ยนแปลงของเทคโนโลยี ความต้องการด้านกฎหมาย ด้านการเง ิน ระบบประกัน ฯลฯ หรือ 
ปัจจัยภาย'ใน เช่น ข้อตกลงระดับบริการ (service level agreement) การปรับเปลี่ยนหรือพัฒนา
ระบบให้ดียิ่งข้ึน รวมทั้งการปรับปรุง  software hardware หรือ network ด้วย ฯลฯ จึงต้องมีการ
บริหาร จัดการเพื่อให้มั่นใจว่า  การเปลี่ยนแปลงที่เกิดขึ้น จะไม่ส่งผลกระทบต่อการทำงานและ 
คุณภาพการบริการ หรือเกิดผลกระทบน้อยทีสุ่ด โดยมคีณะกรรมการเฉพาะเพื่อพิจารณา และอนุมัติ
การเปลี่ยนแปลง   

4.2. มรีะบบบรหิารจัดการด้านการใหบ้รกิารเทคโนโลยีสารสนเทศ จัดใหเ้กิดระบบข้อมลูสำหรับทกุคนที่
เข้ามารับบริการ มีการจัดการข้อมูลผู้รบับริการด้วยระบบทีม่ีประสิทธิภาพ เพื่อให้ผู้รับบรกิารไดร้บั
บริการทีป่ลอดภัย ถูกต้อง สะดวกรวดเร็ว และต่อเนื่อง โดยมีการประกัน คุณภาพตามข้อตกลงการ
จัดบรกิาร (Service Level Agreement-SLA) ของโรงพยาบาล   

4.3. มกีารจัดการและจัดสรรทรัพยากรทีเ่พียงพอ เพื่อใหก้ารดำเนินงานด้านเทคโนโลยีสารสนเทศ  เป็นไป
อย่างมีประสิทธิภาพ เหมาะสมกับปรมิาณงาน (Capacity Management)   

4.4. มกีารออกแบบระบบคงทนต่อความผิดพลาด (fault tolerance) มีการบำรุงรักษาอย่างสม่ำเสมอ มี
การจัดการเพื่อใหร้ะบบเทคโนโลยสีารสนเทศดำเนินงานไดอ้ย่างต่อเนื่อง (Availability 
Management)  และสามารถกู้คืนระบบได้แมจ้ะมเีหตกุารณ์ไมค่าดฝนเกิดข้ึน (IT Service 
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Continuity Management)  โดยมีการวิเคราะหแ์ละจัดทำแผนสำรองฉุกเฉิน (Business Continuity 
Plan) และแผนกู้คืนระบบ  (Disaster Recovery Plan) รวมทั้งมกีารทบทวนและ ซักซอ้มแผนอย่าง
สม่ำเสมอ   

4.5. มกีารจัดการข้อมูลใหแ้น่ใจว่า ข้อมูลสำคัญไดร้บัการบนัทึก และจัดเกบ็ในระบบ อย่างถูกตอ้ง และ
ครบถ้วน  ประกอบไปด้วย   

1) การบันทึก อาการสำคัญประวัติ ผลการตรวจร่างกาย และคำวินิจฉัยโรค ในบัตรผู้ป่วย นอก  
และ/หรือ เวชระเบียนอเิลก็ทรอนิกส์โดยต้องไมจ่ัดเก็บรหสั ICD แทนคำวินิจฉัยโรค   

2) บันทึกประวัติตรวจร่างกายแรกรับ บันทึกความก้าวหน้า และการสรุปเวชระเบียนเมือ่  สิ้นสุด
การรกัษา (Discharge Summary) ในแฟมผูป้่วยใน   

3) รายงานการผ่าตัด ในผูป้่วยทุกรายที่ไดร้ับการผ่าตัด   
4) การใหร้หสั ICD ทั้งรหสักลุ่มโรค และรหสัการผ่าตัด  

   5) การบันทกึเวชระเบียนใหส้อดคล้องกับมาตรฐานข้อมลูทางการแพทยอ์ื่นๆ    

5. การควบคุม (Control)   

การมีระบบการควบคุมการดำเนินงานด้านเทคโนโลยีสารสนเทศจะทำให้แน่ใจได้ว่าการดำเนินงาน จะ
เป็นไปตามระบบ และแผนงานที่วางไว้ การควบคุมด้านเทคโนโลยีสารสนเทศถือเป็นส่วนหนึ่งของการควบคุม 
ภายในของหน่วยงาน ซึ่งประกอบด้วยกลไกที่สำคัญดังนี้  

5.1. มีระบบควบคุมทั่วไป (General control) เพื ่อให้แน่ใจว่า ระบบสารสนเทศจะสามารถใช้งานได้  
อย่างถูกต้อง ปลอดภัย การควบคุมทั่วไปได้แก่ การควบคุมในกรณีต่อไปนี ้ 

1) สร้างวัฒนธรรมการใช้งานข้อมูลและสารสนเทศที่ปลอดภัย และสอดคล้องกับทิศทางขององค์กร   

2) การจัดสร้าง/ต่อเติม software ให้เป็นไปอย่างมีประสิทธิภาพ รวมทั้งกำกับดูแล source  
code/version ของ software   

3) ระบบควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security Management)  มี
กระบวนการควบคุมที่ทำให้แน่ใจได้ว่าระบบและข้อมูลได้รับการปกป้องจากการ เข้าถึงหรือ 
โจมตีโดยผู้ไม่ประสงค์ด ีการใช้งานที่ไม่ถูกต้องหรือไม่ไดร้ับอนุญาต  ประกอบไปด้วย   
3.1) ความปลอดภัยด้านกายภาพ เช่น มาตรการการเข้าออก data center   
3.2) ด้าน software และการใช้งาน เช่น การเลือกใช้ database   
3.3) การควบคุมการเข้าถึง (Access Control) การจัดการการเข้าถึงของผู้ใช้งาน (User 
access management) รวมถึงการทำบัญชีรายช่ือผู้ใช้งาน การกำหนดสิทธิผู้ใช้งาน  การรักษา
ความลับรหัสผ่านของผู้ใช้แต่ละบุคคล รวมถึงยืนยันตัวบุคคล (Authentication)   
3.4) การควบคุมให้เฉพาะผู้ที่เกี่ยวข้องเท่านั้นสามารถเข้าถึงข้อมูล(Business requirements 
of   access control)
3.5) การกำหนดหน้าที่ความรับผิดขอบของผู้ใช้งาน (User responsibilities)  
3.6) การควบคุมการเข้าถึงระบบ (System and application access control)   
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3.7) การบันทึกข้อมูล Log และการเฝ้าระวัง (Logging and Monitoring)   
3.8) การบริหารจัดการช่องโหวทางเทคนิค (Technical Vulnerability Management)  
3.9) ด้านเครือข่าย เช่น การเช่ือมโยง Internet การป้องกันการบุกรุกเครือข่าย   
3.10) การบำรุงรักษาระบบโดยบุคคลภายนอก มมีาตรการควบคุม   
3.11) การป้องกันไวร ัสในระบบคอมพิวเตอร์ และเคร ื ่องมือแพทย์(Protection from 
Malware)   
3.12) การใช้ Social Media ในการสื่อสารข้อมูลผู้ป่วย   

4) ด้าน hardware/software เมื่อมีการเปลี่ยนแปลงระบบงานเกิดขึ้นเช่น การลงระบบงาน การ
ติดตั ้งโปรแกรมครั ้งใหม่ ตั ้งค่าระบบ(configuration) การเพิ ่มหน่วยความจำใน เคร ื ่อง
คอมพิวเตอร์  เป็นต้น   

5.2. มีระบบควบคุมด้วย application (Application control) เพื่อให้แน่ใจว่า ข้อมูลสารสนเทศที่มีอยู่  
ในระบบเป็นข้อมูลที่ถูกต้อง ครบถ้วน เช่ือถือได ้ทันเวลา โดยมรีะบบควบคุมตรวจสอบดังนี ้ 
         1) การตรวจสอบความครบถ้วน (completeness check) มีระบบที่ทำให้แน่ใจว่ามีการ     
              บันทึกข้อมูลผู้รับบริการทุกรายที่เข้ามารับบริการในโรงพยาบาลอย่างครบถ้วน   

2) ข้อมูลผู้รับบริการทุกคนที่มารับบริการ ถูกบันทึกข้อมูลไว้ในระบบอย่างเป็นระบบแบบ
แผน  (Input control)   

3) การตรวจสอบความถูกต้อง (validity check) มีระบบที่ทำให้แน่ใจว่าข้อมูลต่างๆ ที่นำเข้า  
ระบบสารสนเทศ มีความถูกต้อง เที่ยงตรง รวมทั้งมีระบบการเรียกดูข้อมูลผู้รับบริการ  และ
ตรวจสอบความครบถ้วนของข้อมูลผู้รับบริการอย่างสม่ำเสมอ โดยการเรียกดูแบบ สุ่มตัวอย่าง  
ดำเนินการนำและผู้เกี่ยวข้องที่มีอำนาจหน้าที่ในการนำ ข้อมูลเข้า หรือ เรียกดูข้อมูลได้ การ
เรียกดูข้อมูลผู้รับบริการเน้นไปที่ความตรงต่อเวลา ความครบถ้วนของข้อมูล การแยกดูข้อมูล
ครอบคลุมทั้งผู้ที่กำลังรับบริการอยู่และที่กลับไปแล้ว   

4) การระบุเจ้าของข้อมูล (identification) มกีารควบคุมที่ทำให้แน่ใจว่า มีการระบุบุคคลได ้ อย่าง
ชัดเจน ไม่มีข้อมูลซ้ำ (ข้อมูลผู้ป่วย 2 ราย ถูกระบุเป็นคนเดียวกันในระบบ) และ  ข้อมูลที่
นำเข้าเป็นของผู้ป่วยรายนั้นจริง   

5) การระบุตัวผู้เข้าใช้ระบบ และควบคุมให้ผู้มีสิทธิเท่านั้นที่เข้าใช้งานระบบได้ตามสิทธิ มีการ
บันทึกข้อมูลการเข้าใช้งาน   

5.3. มีระบบบริหารความเสี่ยงเทคโนโลยีสารสนเทศ (IT risk management) ในด้านต่างๆ ดังนี ้ 
1) ความเสี่ยงต่อความมั่นคงปลอดภัยของทรัพยากรในระบบเทคโนโลยีสารสนเทศ (hardware  
software network data)   
2) ความเสี่ยงที่ระบบเทคโนโลยีสารสนเทศอาจทำให้เกิดความบกพร่องในการดูแลรักษา 
ผู้ป่วย   
3) ความเสี่ยงต่อความเป็นส่วนตัวของข้อมูลผู้ป่วย   
4) ความเสี่ยงในการบริหารโครงการเทคโนโลยีสารสนเทศ (IT Project Management 
Failure)   
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5.4. มรีะบบควบคุมคุณภาพข้อมลูใหแ้น่ใจว่า ข้อมูลสำคัญที่บันทึก และจัดเก็บไว้ในระบบ มคุีณภาพที่ดี
ข้ึนอย่างต่อเนื่อง โดยมีกระบวนการประเมินคุณภาพข้อมูลที่สำคัญ ดังนี ้ 

1) คุณภาพการบันทึก อาการสำคัญประวัตผิลการตรวจร่างกาย และคำวินิจฉัยโรคในบัตร ผู้ป่วย
นอก และ/หรือ เวชระเบียนอเิลก็ทรอนิกส ์

2) คุณภาพการบันทึกประวัติตรวจร่างกายแรกรบั บันทึกความก้าวหน้า และการสรปุเวชระเบียน  
เมื่อสิ้นสุดการรกัษา (Discharge Summary) ในแฟม้ผูป้่วยใน   

3) คุณภาพการบันทึกรายงานผ่าตัด ในผู้ป่วยทุกรายที่ไดร้บัการผ่าตัด   
4) ความถูกต้องของการใหร้หสั ICD ทั้งรหสักลุ่มโรคและรหสัการผ่าตัดและมีการนำผลการประเมินมา
วิเคราะหเ์พื่อหาแนวทางปรับปรงุระบบใหดี้ข้ึนอย่างต่อเนื่อง   

6. การวัด (Metrics)   

มีการกำหนดตัวช้ีวัด และวัดผลที่สามารถใช้ในการติดตามเฝ้าระวังและตรวจสอบการ  ดำเนินงานด้าน
เทคโนโลยีสารสนเทศของโรงพยาบาล ว่าเป็นไปอย่างถูกต้องเหมาะสมและบรรลุวัตถุประสงค์การวัดและ
ประเมินผลควรกระทำในทุกๆหมวดของกรอบการพัฒนา เพื่อลดการใช้ความเห็นของบุคคลในการตัดสินใจ การ
วัดที่สำคัญ ได้แก่  

6.1. วัดและติดตาม กระบวนการทำงานด้านเทคโนโลยีสารสนเทศ เช่น จำนวนครั้งและระยะเวลาที่  ต้อง
หยุดให้บริการ (down time) ระยะเวลาในการแก้ไขอุบัติการณ์ต่างๆ ค่าใช้จ่ายในการ  บำรุงรักษา
ระบบ  

6.2. วัดและติดตามความเส ี ่ยง การควบคุมภายใน ด้านความมั ่นคงและความปลอดภัยของระบบ  
เทคโนโลยีสารสนเทศ   

6.3. วัดและติดตามความถูกต้อง ครบถ้วน เช่ือถือได ้ทันเวลาของข้อมูลสารสนเทศ   
6.4. ตรวจสอบการปฏิบัติตามนโยบายและระเบียบปฏิบัต ิ 
6.5. ประเมินและวัดผลการดำเนินการตามแผนแม่บทเทคโนโลยีสารสนเทศ การพัฒนาสมรรถนะบุคลากร  

การพัฒนาความสามารถของระบบ   

7. ข้อมลูสารสนเทศ (Data & Information)   

วัตถุประสงค์หลักของการมรีะบบเทคโนโลยีสารสนเทศในโรงพยาบาลคือ การมีข้อมูลและสารสนเทศที่
จำเป็นสำหรบับุคลากร ผูบ้รหิาร ผู้ป่วย ผู้รบัผลงาน องค์กรภายนอก มีความพร้อมใช้งาน เอ้ือต่อการดูแลผูป้่วย 
การบริหารจัดการ การตรวจสอบทางคลินกิ การพฒันาคุณภาพ การศึกษา และการวิจัย  ความจำเป็นของข้อมลู
และสารสนเทศข้ึนอยูก่บัขนาดและความซบัซ้อนตามบริบทของโรงพยาบาล   

7.1. มีข้อมูลที่เพียงพอกับการใหบ้ริการผู้ป่วยอย่างมีคุณภาพ   
ข้อมูลสามารถนำมาใช้ระบุตัวบุคคล สนับสนุนการวินจิฉัยโรค ช่วยพิจารณาการรักษา  ช่วย

ติดตามการรกัษา บันทึกผลการรักษา และใช้สนับสนุนการรกัษาดูแลอย่างต่อเนื่อง จัดทำเปน็มาตรฐาน  
อยูใ่นเวชระเบียนอิเล็กทรอนิกสป์ราศจากการซ้ำซ้อน หรือขัดแย้งซึ่งกันและกัน   
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7.2. ผู้ใช้สามารถเข้าถึงข้อมูลและสารสนเทศไดอ้ย่างสะดวกและเหมาะสม  
ผู้ใช้งานเข้าถึงข้อมูลและสารสนเทศสำหรับการปฏิบัติงานในความรับผิดชอบได้โดยได้รับ  

ข้อมูลและสารสนเทศตามกำหนดเวลา ตรงตามรูปแบบที่ช่วยการใช้งาน  
ผู้ป่วยสามารถเข้าถึงข้อมูลของตนเองเพื ่อนำไปใช้ในการดูแลรักษาสุขภาพ และหน่วยงาน  

เครือข่ายที่เกี่ยวข้องไดร้ับข้อมูลเพื่อนำไปใช้พัฒนาบริการสุขภาพ   
7.3. สารสนเทศถูกนำมาใช้อย่างเหมาะสม (Appropriate use of information)   

มีการวิเคราะห์ข้อมูลที่มีอยู่ในระบบ รวมถึงข้อมูลที่จำเป็นต่อการใช้งานแต่ยังไม่มีอยู่ในระบบ
เพื่อจัดการให้มีข้อมูลสารสนเทศที่เหมาะสมเพิ่มข้ึน รวมทั้งบูรณาการข้อมูลผู้ป่วยและข้อมูลบริหาร เข้า
หากันเพื่อสนับสนุนการติดสินใจและพัฒนาคุณภาพอย่างต่อเนื่อง  

7.4. หน่วยงานสามารถใช้ข้อมูลจากแหล่งข้อมูลภายนอกต่างๆ   
หน่วยงานใช้และบูรณาการข้อมูลจากแหล่งต่างๆ เพื่อ  
1) สนับสนุนการติดสินใจในการดูแลผู้ป่วย  
2) สนับสนุน การศึกษา การวิจัย   
3) สนับสนุนการบริหารจัดการและวางแผน ยุทธศาสตร์ มีสารสนเทศทางวิทยาศาสตร์และด้าน

อื่นๆ  ที่เป็นปัจจุบัน ที่สนองต่อความต้องการของ ผู้ใช้งานภายในเวลาที่เหมาะสม  
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1/  

หมวดท่ี ๑   
การควบคุมการเขา้ถึงและการใชง้านระบบสารสนเทศ   

วัตถุประสงค ์ 
๑. เพื่อควบคุมการเข้าถึงข้อมลูและอุปกรณ์ในการประมวลผลข้อมูลโดยคำนึงถึงการใช้งานและความ

มั่นคงปลอดภัย   
๒. เพื่อกำหนดกฎเกณฑท์ี่เกี่ยวกบัการอนุญาตใหเ้ข้าถึง การกำหนดสทิธิและการมอบอำนาจ   
๓. เพื่อใหผู้ใ้ช้งานไดร้ับรูเ้ข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครง่ครัด และตระหนักถึง  

ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ   

แนวปฏิบัติ  
ส่วนที่ ๑ การควบคุมการเข้าถึงสารสนเทศ (Access Control)   

ข้อ๑. ผู้ดูแลระบบ จะอนญุาตใหผู้้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานไดต้่อเมื่อไดร้บั
อนุญาตจากผู้รบัผิดชอบ/เจ้าของข้อมลู/เจ้าของระบบ ตามความจำเป็นต่อการใช้งานเท่านั้น   
ข้อ๒. บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของโรงพยาบาล จะต้องขอ
อนุญาต  เป็นลายลักษณ์อักษรตอ่ผูบ้รหิาร   
ข้อ๓. ผู้ดูแลระบบ ต้องกำหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมลูใหเ้หมาะสมกับการเข้าใช้งานของ  
ผูใ้ช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัตงิานของผูใ้ช้งานระบบสารสนเทศ รวมทัง้มกีาร
ทบทวนสทิธิการ  เข้าถึงอย่างสม่ำเสมอดังนี ้ 

(3.๑) กำหนดเกณฑใ์นการอนุญาตใหเ้ข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาต 
การกำหนดสิทธิ หรือการมอบอำนาจ ดังนี ้ 

(๑) กำหนดสิทธิของผูใ้ช้งานแต่ละกลุ่มที่เกี่ยวข้อง เช่น   
- อ่านอย่างเดียว  
- สร้างข้อมลู  
- ป้อน,ข้อมลู  
- แก้ไข 
- อนมุัติ  
- ไมม่ีสทิธิ  

(๒) กำหนดเกณฑก์ารระงับสิทธิ มอบอำนาจ ใหเ้ป็นไปตามการบริหารจัดการ  การ
เข้าถึงของผูใ้ช้งาน (User Access Management) ที่ไดก้ำหนดไว้  
(๓)ผูใ้ช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนญุาต  
เป็นลายลักษณ์อักษรและไดร้ับการพจิารณาอนุญาตจากหัวหน้าหน่วยงาน หรอืผูดู้แล
ระบบที่ไดร้บัมอบหมาย  
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(3.๒) การแบ่งประเภทของข้อมูลและการจัดลำดับความสำคัญหรือลำดับช้ันความลบั ของ
ข้อมูล ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.๒๕๔๔ ซึ่งระเบียบ
ดังกล่าวเป็น  มาตรการที่ละเอียดรอบคอบ  ถือว่าเป็นแนวทางที ่เหมาะสม ในการ จัดการเอกสาร
อิเลก็ทรอนิกสแ์ละใน  การรักษาความปลอดภัยของเอกสารอิเลก็ทรอนิกส ์โดยไดก้ำหนดกระบวนการ
และกรรมวิธีต่อเอกสารที ่ สำคัญไว้ดังนี ้ 

(๑) จัดแบง่ประเภทของข้อมลูออกเป็น   
- ข้อมูลสารสนเทศด้านการบรหิาร เช่น ข้อมูลนโยบาย ข้อมลูยุทธศาสตร ์และ   

คำรับรอง ข้อมูลบุคลากร ข้อมลูงบประมาณการเงินและบัญชี เป็นต้น   
- ข้อมูลสารสนเทศด้านการแพทยแ์ละการสาธารณสุข เช่น ข้อมูลผู้ป่วย ข้อมูล  

ทางการแพทย ์ข้อมูลสถานพยาบาล เป็นต้น   
(๒) จัดแบง่ระดบัความสำคัญของข้อมลูออกเป็น ๓ ระดบั คือ   

- ข้อมูลทีม่ีระดับความสำคัญมากทีสุ่ด   
- ข้อมูลทีม่ีระดับความสำคัญปานกลาง   

  - ข้อมูลที่มรีะดับความสำคัญน้อย   
(๓) จัดแบง่ลำดับช้ันความลับของข้อมูล  

- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อให้เกิด   
ความเสียหายอย่างร้ายแรงทีสุ่ด   
- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรอืเพียงบางส่วนจะก่อให้เกิด   
ความเสียหายอย่างร้ายแรง   
- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ   
เสียหาย   
- ข้อมูลทั่วไป หมายถึง ข้อมลูที่สามารถเปิดเผยหรือเผยแพรท่ั่วไปได ้  

(๔) จัดแบง่ระดบัช้ันการเข้าถึง   
     - ระดับช้ันสำหรับผูบ้ริหาร   
     - ระดับช้ันสำหรับผูใ้ช้งานทั่วไป   

                   - ระดับช้ันสำหรบัผูดู้แลระบบหรือผูท้ี่ไดม้อบหมาย   
(5) รูปแบบของเอกสารอิเล็กทรอนกิสแ์บ่งไดด้ังนี ้  

      - รูปแบบเอกสารข้อความ (Text Format) เป็นไฟลท์ี่ผลิตจาก   
    เครื่องมือที ่เป็นซอฟต์แวรป์กติ เมื่อเปิดไฟลจ์ะสามารถเห็นตัวอักษรในไฟล ์และพอ   

ที่จะอ่านข้อความนั้นไดซ้ึ่งมีรปู แบบย่อยอีกหลายรูปแบบเช่น TEXT Format, 
Document Format, PDF Format (Portable Document Format)   

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟลท์ี่ผลิตจากเครื่องมือที ่ 
เป็นซอฟต์แวรม์ีรูปแบบที่ใช้ เช่น JPEG Format, PNG or GIF Format,   
Bitmapping Format เป็นต้น   
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ข้อ4. ผูดู้แลระบบ ต้องจัดใหม้ีการติดตั้งระบบบันทกึและตดิตามการใช้งานระบบสารสนเทศ ของ  
หน่วยงาน และตรวจตราการละเมิดความปลอดภัยทีม่ตี่อระบบสารสนเทศ   

ข้อ5. ผูดู้แลระบบ ต้องจัดใหม้ีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและการแก้ไข   
เปลี่ยนแปลงสิทธิต่างๆ เพือ่เป็นหลักฐานในการตรวจสอบ  

ข้อ6. ผูดู้แลระบบ ต้องจัดใหม้ีการบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศเพือ่เป็น  
หลักฐานในการตรวจสอบ   

ข้อ7. กำหนดเวลาการเข้าถึงระบบสารสนเทศ ดังนี ้ 
(๑) ระบบงานบรกิาร e-Service (Front Office) สำหรับผูใ้ช้งานภายนอกสามารถเข้าถึง  ไดต้ลอดเวลา     

                                     (๒) ระบบงานภายใน (BackOffice) สำหรบัผูใ้ช้งานภายในตามที่หน่วยงานกำหนด  

ส่วนที่ ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management)   
ข้อ8. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ ดังนี ้ 

(๑) จัดทำแบบฟอร์มการลงทะเบียนผู้ใช้งาน สำหรับระบบเทคโนโลยีสารสนเทศ   
(๒) ผู้ดูแลระบบต้องตรวจสอบบัญชีผู้ใช้งาน เพื่อไม่ให้มีการลงทะเบียนซ้ำซ้อน   

(๓) ผู้ดูแลระบบต้องตรวจสอบและให้สิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความรับผิดชอบ(ตามข้อ๓)   
(๔) ผู้ดูแลระบบต้องกำหนดให้มีการแจกเอกสารหรือสิ่งที่แสดงเป็นลายลักษณ์อักษร  ให้แก ่ผู้ใช้ งาน
เพื่อแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบเทคโนโลยีสารสนเทศ   
ข้อ9. ผู้ดูแลระบบ ต้องกำหนดการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบ คอมพิวเตอร์  

โปรแกรมประยุกต์(Application) จดหมายอิเล็กทรอนิกส์(E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) 
ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัตงิานในหน้าที่ และ ไดร้ับความเห็นชอบ
เป็นลายลักษณ์อักษร   

ข้อ๑๐. ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธิการใช้งาน อย่างสม่ำเสมอ อย่างน้อยปลีะ ๑ ครั้ง 
เพื่อป้องกันการเข้าถึงระบบโดยไม่ไดร้ับอนุญาต โดยปฏิบัตติามแนวทาง ดังนี้  

(๑) จัดทำบัญชีรายช่ือของผู้ที่ยังมีสิทธิในระบบแยกตามหน่วยงาน   
(๒) จัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานเพื่อดำเนินการทบทวนรายชื่อ และตรวจสอบ
สิทธิการเข้าใช้งานว่าถูกต้องหรือไม่  

(๓) ดำเนินการแก้ไขข้อมูลสิทธิต่างๆ ให้ถูกต้องตามที่ไดร้ับแจ้งกลับจากหน่วยงาน   
(๔) ข้ันตอนปฏิบัตสิำหรับการยกเลิกสิทธิการใช้งาน เมื่อลาออกต้องดำเนินการภายใน ๓ วัน  หรือเมื่อ
เปลี่ยนตำแหน่งงานภายใน ต้องดำเนินการภายใน ๗ วัน   
ข้อ๑๑. การบริหารจัดการรหัสผ่าน   
(๑) กำหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานลาออก หรือพ้นจาก
ตำแหน่ง หรือยกเลิกการใช้งาน   
(๒) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ ้ำกัน   
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(๓) ส่งมอบรหัสผ่าน (Password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย หลีกเลี่ยงการใช้บุคคล
อื่นหรือการส่งจดหมายอิเล็กทรอนิกส์ (E-Mail) ที่ไม่มีการป้องกันในการ ส่งรหัสผ่าน  (Password)   
(๔) กำหนดใหผู้ใ้ช้งานตอบยืนยันการไดร้ับรหสัผ่าน (Password)   
(5) กำหนดจำนวนครั้งที่ยอมใหผู้ใ้ช้งานใสรหสัผ่าน (Password) ผิดพลาดไดไ้ม่เกิน ๓ ครั้ง   
(๖) กำหนดใหผู้ใ้ช้งานไม่บันทึกหรือเกบ็รหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ ในรูปแบบที่ไม่
ไดป้้องกันการเข้าถึง   
(๗)ในกรณีที่มีความจำเป็นต้องใหส้ิทธิพิเศษกบัผูใ้ช้งานที่มสีทิธิสูงสุดผูใ้ช้งานนั้นจะต้องไดร้ับความ
เห็นชอบ และอนุมัตจิากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลาการใช้งานและระงบัการใช้งาน
ทันทีเมือ่พ้นระยะเวลาดังกล่าวหรอืพ้นจากตำแหน่งและมกีารกำหนดสิทธิพิเศษไดร้บัว่าสามารถ  เข้าถึง
ไดถึ้งระดับใดไดบ้าง และต้องกำหนดใหร้หสัผูใ้ช้งานต่างจากรหสั ผูใ้ช้งานตามปกต ิ

ข้อ๑๒. ผูดู้แลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ในการควบคุมการเข้า ถึง
ข้อมูลแต่ละประเภทช้ันความลบั ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงานรวมถึงวิธีการทำลาย
ข้อมูล แต่ละประเภทช้ันความลับ มีดงัต่อไปนี ้ 

ระดับที่ 1 ข้อมลูทีมสีามารถเผยแพรสู่่สาธารณะ ไดใ้นทุกรปูแบบรวมทัง้เช่ือมโยงไปสู่แหล่งข้อมลู
อื่นๆ ในบรบิททีเ่กี่ยวข้องกันได้ อยู่ภายใต้เงื่อนไขและข้อกำหนดของสญัญาอนญุาตของศูนย์ข้อมลู
เปิดภาครัฐ 
ระดับที่ 2 ข้อมลูทีส่ามารถเปิดเผยให้กับบุคคลหรือองค์กรเป็นรายกรณี แต่ต้องมีการจำกัดตัวแปร
อื่นที่อาจเช่ือมโยงถึงบุคคลใดบุคคลหนึง่ได ้
ระดับที่ 3 ข้อมลูทีส่ามารถเปิดเผยได้เฉพาะข้อมูลเชิงสรปุหรือเชิงสถิติเท่านั้น 
ระดับที่ 4 ข้อมลูทีเ่ปิดเผยได้เฉพาะหน่วยงานของรัฐทีม่ีอำนาจหน้าที่ตามกฎหมาย 
ระดับที่ 5 ข้อมลูที่ไมเ่ปิดเผยหรือไมจ่ำเป็นต้องเปิดเผยให้หน่วยงานหรือบุคคลภายนอกองค์กร จะ
เข้าถึงได้เฉพาะผู้ไดร้ับอนญุาตเท่านั้น 

ส่วนท่ี ๓ การกำหนดหน้าท่ีความรับผิดชอบของผูใ้ชง้าน (User Responsibilities)   
ข้อ๑3. การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัต ิดังนี ้  

(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล ร ักษาข้อมูลบัญชีชื ่อผู้ใช้งาน (Username) และรหัสผ่าน  
(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น รวมทั้ง
ห้าม  ทำการเผยแพร่ แจกจ่าย ทำให้ผู้อื่นล่วงรู้รหัสผ่าน (Password)   

(๒) กำหนดรหัสผ่านประกอบด้วยตัวอักษรไม่น้อยกว่า ๖ ตัวอักษร ซึ ่งต้องประกอบด้วยตัวเลข  
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character)   

(๓) ไม่กำหนดรหัสผ่านส่วนบุคคลจากช่ือหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว  
(๔) ไม่ใช้รหัสผ่านส่วนบุคคลสำหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์   
(5) ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจำรหสัผา่นส่วนบุคคลอัตโนมัต(ิsave password) สำหรับเครือ่ง

คอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู ่  
(๖) ไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อการสังเกตเห็นของบุคคลอื่น   
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(๗) กำหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับผู้ใช้งาน
ต้องเป็นไปอย่างปลอดภัย   
(๘) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) อย่างน้อย 1 ครั้งต่อป ี  

ข้อ๑4. การนำการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษา  
ความลับทางราชการ พ.ศ. ๒5๔๔ และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล   
ข้อ๑5. การกระทำใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกำหนดให้เป็น  
ความผิด ไม่ว่าการกระทำนั้นจะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซึ่งผู้ใช้
งาน  จะต้องรับผิดชอบต่อความผิดที่เกิดข้ึนเอง   
ข้อ๑6. ผู้ใช้งานต้องทำการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้สินทรัพย์หรือระบบสารสนเทศของหน่วยงาน  และ
หากการพิสูจน์ตัวตนนั้นมีปัญหา ไม่ว่าจะเกิดจากรหัสผ่านล็อคก็ดี หรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้
งาน  ต้องแจ้งให้ผู้ดูแลระบบทราบทันที โดยปฏิบัตติามแนวทาง ดังนี ้ 

(๑) คอมพิวเตอร์ทุกประเภท ก่อนการเข้าถึงระบบปฏิบัต ิการต้องทำการ พิสูจน์
ตัวตนทุกคร ั้ง  
(๒) การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องทำการพิสูจนต์ัวตนทุกคร ั้ง  
(๓) การใช้งานอินเทอร์เน็ต (Internet) ต้องทำการพิสูจน์ตัวตน และต้องมีการบันทึก 
ข้อมูลซึ่ง  สามารถบ่งบอกตัวตนบุคคลผู้ใช้งานได ้  
(๔) เมื่อผู้ใช้งานไม่อยูท่ี่เครื่องคอมพิวเตอร์ ต้องทำการ ล็อกหน้าจอทุกครั้ง และต้องทำการ 
พิสูจน ์ตัวตนก่อนการใช้งานทุกครั้ง   
(5) เครื่องคอมพิวเตอร์ทุกเครื่องต้องทำการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้งเวลา 
อย่างน้อย ๑5 นาที  

ข้อ๑7. ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูลไม่ว่าข้อมูลนั้นจะเป็นของโรงพยาบาล  
หรือเป็นข้อมูลของบุคคลภายนอก   
ข้อ๑8. ข้อมูลที่เป็นความลับหรือม ีระดับความสำคัญที่อยูใ่นการครอบครอง/ดูแลของหน่วยงาน ห้ามไม่ให้ทำ
การเผยแพร่ เปลี่ยนแปลง ทำซ้ำหรือทำลาย โดยไม่ไดร้ับอนุญาตจากหัวหน้าหน่วยงาน  
ข้อ19. ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของโรงพยาบาลและข้อมูลของ  
ผู้รับบริการหากเกิดการสูญหาย โดยนำไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ไดร้ับอนุญาต ผู้ใช้งานต้องมีส่วน
ร่วมในการรับผิดชอบต่อความเสียหายนั้นด้วย   
ข้อ๒0. ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูลตลอดจน  
เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่างๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ  
ข้อ๒1. ผู้ใช้งานมีสิทธิโดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร  
โรงพยาบาล จะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคลและไม่อนุญาตให้บุคคลหนึ่ง บุคคลใด  ทำการ
ละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ไดร้ับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่โรงพยาบาล  
ต้องการตรวจสอบข้อมูลหรือคาดว่าข้อมูลนั้นเกี่ยวข้องกับโรงพยาบาล ซึ่ง โรงพยาบาลอาจแต่งตั้งให้ผู้ทำ
หน้าที่  ตรวจสอบข้อมูลเหล่านั้นไดต้ลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ   
ข้อ๒2. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเคร ือข่าย  
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คอมพิวเตอร์ ที่กำหนดให้คอมพิวเตอร์ในเครือข่ายทุกเครื่องเหมือนกันหรือเท่าเทียมกัน หมายความว่า แต่ละ
เครื่อง  ต่างมีโปรแกรมหรือมีแฟ้มข้อมูลเก็บไว้เอง การจัดแบบนี้ทำให้สามารถใช้โปรแกรม หรือแฟ้ม ข้อมูล
ของคอมพิวเตอร์ เครื่องใดกไ็ด ้แทนที่จะต้องใช้จากเครื่องบริการแฟ้ม (File Server) เท่านั้น) หรือโปรแกรมที่
มีความเสี ่ยงในระดับ  เดียวกัน เช่น บิทเทอรเรนท์ (Bittorrent), อีเมล (Email) เป็นต้น เว้นแต่จะได้รับ
อนุญาตจากหัวหน้าหน่วยงาน   
ข้อ๒3. ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภทเพื่อความบันเทิง เช่น การดูหนัง ฟัง  เพลง 
เกมส์ เป็นต้น ในระหว่างเวลาปฏิบัตริาชการ   
ข้อ๒4. ห้ามใช้สินทรัพย์ของหน่วยงาน ที่จัดเตรียมให้ เพื่อการเผยแพร่ข้อมูลข้อความ รูป ภาพ หรือสิ่งอื่น ใด 
ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อภารกิจของโรงพยาบาล   
ข้อ๒5. ห้ามใช้สินทรัพย์ของหน่วยงาน เพื่อการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรม  ข้อมูล
หรือสิ่งอื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของโรงพยาบาล   
ข้อ๒6. ห้ามใช้สินทรัพย์ของโรงพยาบาลเพื่อประโยชน์ทางการค้า   
ข้อ๒7. ห้ามกระทำการใดๆเพื่อการดักข้อมูลไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใด ในเครือข่าย  
ระบบสารสนเทศของโรงพยาบาลโดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆก็ตาม   
ข้อ๒8. ห้ามกระทำการรบกวน ทำลาย หรือทำให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก   
ข้อ29. ห้ามใช้ระบบสารสนเทศของโรงพยาบาลเพื่อการควบคุมคอมพิวเตอร ์หรือระบบสารสนเทศ  ภายนอก 
โดยไม่ไดร้ับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ไดร้ับมอบหมาย   
ข้อ๓0. ห้ามกระทำการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อื่น ไม่ว่ากรณี
ใดๆ เพื่อประโยชน์ในการเข้าถึงข้อมูลหรือเพื่อการใช้ทรัพยากร   
ข้อ๓1. ห้ามติดตั้งอุปกรณ์หรือกระทำการใดๆ เพื่อเข้าถึงระบบสารสนเทศของโรงพยาบาล โดยไม่ได้รับ  
อนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ไดร้ับมอบหมาย   
ข้อ๓2. ระบบงานสารสนเทศทางธุรกิจที่ เชื ่อมโยงกัน (Business Information Systems) ให้ห ัวหน้า  
หน่วยงานพิจารณาประเด็นต่างๆ ทางด้านความมั่นคงปลอดภัย และจุดอ่อนต่างๆ ก่อนตัดสินใจใช้ข้อมูล
ร่วมกันใน  ระบบงานหรือระบบเทคโนโลยีสารสนเทศที่จะเชื ่อมโยงเข้าด้วยกัน เช่น โรงพยาบาลหรือ
หน่วยงานที่มาขอเช่ือมโยง   

(๑) กำหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการใช้ข้อมูลร่วมกัน   
(๒) พิจารณาจำกัดหรือไม่อนุญาตการเข้าถึงข้อมูลส่วนบุคคล  
(๓) พิจารณาว่ามีบุคลากรใดบ้างที่มสีิทธิหรือไดร้ับอนุญาตให้เข้าใช้งาน   
(๔) พิจารณาเรื่องการลงทะเบียนผู้ใช้งาน   
(5) ไม่อนุญาตให้มีการใช้งานข้อมูลสำคัญหรือข้อมูลลับร่วมกันในกรณีที่ระบบไม่มีมาตรการ     
ป้องกันที่เพียงพอ 
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ส่วนท่ี 4 การบริหารจัดการสินทรัพย ์(Assets Management)   
ข้อ๓๓. ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัตกิารเครือข่ายคอมพิวเตอร์ (Operation Center หมายถึง  สถานที่
ที่ใช้สำหรับติดตั้งเครื่องคอมพิวเตอรแ์ม่ข่ายและ/หรอือุปกรณ์บรหิารจดัการเครือข่าย) ที่เป็นเขตหวงห้าม  โดย
เด็ดขาด เว้นแตไ่ดร้ับอนุญาตจากผู้ดูแลระบบ   
ข้อ๓๔. ผู้ใช้งานต้องไม่นำอุปกรณ์หรือชิ้นส่วนใดออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ เว้นแต่จะ  
ไดร้ับอนุญาตจากผู้ดูแลระบบ   
ข้อ๓5. ผู้ใช้งานต้องไม่นำเครื่องมือหรืออุปกรณ์อื่นใดเช่ือมเข้าเครือข่าย เพื่อการประกอบธุรกิจส่วนบุคคล  
ข้อ๓6. ผู้ใช้งานต้องไม่คัดลอกหรือทำสำเนาแฟ้มข้อมูลที่มีลิขสิทธ์ิกำกับการใช้งาน ก่อนไดร้ับอนุญาต   
ข้อ37. ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใด ๆ  
ข้อ๓8. ผู้ใช้งานต้องทำลายข้อมูลสำคัญในอุปกรณ์สื่อบันทึกข้อมูลแฟ้มข้อมูลก่อนที่จะกำจัดอุปกรณ์ ดังกล่าว 
และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มคีวามสำคัญในอุปกรณ์สำหรับจัดเก็บ ข้อมูลก่อนที่  
จะอนุญาตให้ผู้อื่นนำอุปกรณ์นั้นไปใช้งานต่อ เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลสำคัญนั้นได้ และพิจารณา
วิธีการทำลายข้อมูลบนสื่อบันทึกข้อมูลแต่ละประเภท ดังนี ้ 
  

ประเภทสือ่บันทกึข้อมลู วิธีทำลาย 

กระดาษ - ใช้การทำลายด้วยเครื่องหั่นทำลายเอกสาร   

Flash Drive - ให้การทำลายข้อมลูบน Flash Drive ตามมาตรฐาน DOD 
5220.22 M ของ  กระทรวงกลาโหมสหรฐัอเมริกา ซึง่เป็น
มาตรฐานการทำลายข้อมูลโดยการ  เขียนทบัข้อมูลเดิมหลายรอบ   

-     ใช้วิธีการทุบหรือบดใหเ้สียหาย  
 

เทป - ใช้วิธีการทุบหรือบดใหเ้สียหาย หรือเผาทำลาย   

ฮาร์ดดิสก ์ -  ใช้การทำลายข้อมลูบนฮาร์ดดิสกต์ามมาตรฐาน DOD 5220.22 M ของ       
   กระทรวงกลาโหมสหรัฐอเมริกา ซึง่เป็นมาตรฐานการทำลายข้อมูลโดย  

     การเขียนทับข้อมลูเดมิหลายรอบ   

-   ใช้วิธีการทุบหรือบดใหเ้สียหาย  

 
ข้อ39.ผู้ใช้งานมีสิทธิใช้สินทรัพย์และระบบสารสนเทศต่างๆ ที่หน่วยงานจัดเตรียมไว้ให้ใช้งาน โดยมี  
วัตถุประสงค์เพื่อการใช้งานของหน่วยงานเท่านั้น ห้ามมิให้ผู้ใช้งานนำสินทรัพย์และระบบสารสนเทศต่าง ๆ    
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ไปใช้ใน  กิจกรรมที่หน่วยงานไม่ไดก้ำหนด หรือทำให้เกิดความเสียหายต่อโรงพยาบาล   
ข้อ40. ความเสียหายใดๆ ทีเ่กิดจากการละเมิดตาม ข้อ๔๒ ให้ถือเป็นความผิดส่วนบุคคลโดยผูใ้ช้งาน  ตอ้ง
รับผิดชอบต่อความเสียหายที่เกิดข้ึน  
 
ส่วนท่ี 5 การควบคุมการเข้าถึงเครือข่าย (Network Access Control)   
ข้อ๔1. มาตรการควบคุม การเข้าออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server)   

(๑) ผู้ติดต่อจากหน่วยงานภายนอกทุกคน ต้องทำการแลกบัตรที่ใช้ระบุตัวตน เช่น บัตรประชาชน  
หรือใบอนุญาตขับขี่ กับเจ้าหน้าที่รักษาความปลอดภัย เพื่อรับบัตร ผู้ติดต่อ (Visitor) แล้วทำการลง
บันทึกข้อมูลลงในสมุดบันทึก ตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่”   
(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นำอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการ ปฏิบัตงิาน มา
ปฏิบัติงานที่ห้องควบคุมระบบเครือข่าย ต้องลงบันทึกรายการอุปกรณ์ ในแบบฟอร์มการขออนุญาต
เข้าออก ตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออกพื้นที่” ให้ถูกต้องชัดเจน   
(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มการขออนุญาต  เข้า
ออกกับเจ้าหน้าที่รักษาความปลอดภัยเป็นประจำทุกเดือน   

ข้อ๔2. ผู้ใช้งานจะนำเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายของ  
หน่วยงานต้องไดร้ับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัตติามนโยบายนีโ้ดยเคร่งครัดโดยผู้ใช้งานต้อง
กรอก  แบบฟอร์ม “การขอเช่ือมต่อเครือข่าย”   
ข้อ๔3. การขออนุญาตใช้งานพื ้นที่ Web Server ชื ่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงาน  
รับผิดชอบอยู่ จะต้องทำหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรมใด ๆ  ที่ส่งผล
กระทบ  ต่อการกระทำของระบบและผู้ใช้งานอื่นๆ    
ข้อ๔4. ห้ามผู้ใดกระทำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือทำการใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์ จัด
เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล(Switch) อุปกรณ์ที่เช่ือมต่อกับระบบเครือข่ายหลัก โดยไม่
ไดร้ับอนุญาตจากผู้ดูแลระบบ   
ข้อ๔5. ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพื ่อบริหารจัดการระบบเครือข่ายได้อย่างมี  
ประสิทธิภาพ ดังต่อไปนี ้

(๑) จำกัดสิทธิการใช้งานเพื่อควบคุมผูใ้ช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ไดร้ับอนญุาต
เท่านั้น   
(๒) จำกัดเส้นทางการเข้าถึงระบบเครือข่ายที่มกีารใช้งานร่วมกัน   
(๓) จำกัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย  เพื่อไม่
ให้ผู้ใช้งานสามารถใช้เส้นทางอื่นๆ  ได ้ 
(๔) ระบบเครือข่ายทั ้งหมดของหน่วยงาน ที่มีการเชื ่อมต่อไปยังระบบเครือข่ายอื ่นๆ  ภายนอก  
หน่วยงาน ต้องเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับ
โปรแกรมประสงค์ร้าย(Malware) ด้วย  
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(5) ระบบเครือข่ายต้องติดตัง้ระบบตรวจจบัการบุกรุก (Intrusion Prevention System  Intrusion 
Detection System) เพื่อตรวจสอบการใช้งานของบุคคลทีเ่ข้าใช้งานระบบเครือข่ายของหน่วยงานใน
ลักษณะทีผ่ิดปกต ิ 
(๖) การเข้าสู่ระบบเครอืข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจำเป็นต้อง  มีการลง
บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสจูนย์ืนยันตัวตน  
(Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผูใ้ช้งานก่อนทุกครั้ง   
(๗) ต้องปอ้งกันมิใหห้น่วยงานภายนอกที่เช่ือมต่อสามารถมองเห็น IP Address ภายในของระบบ   
เครือข่ายภายในของหน่วยงาน  
(๘) จัดทำแผนผงัระบบเครือข่าย (Network Diagram) ซึ่งมรีายละเอียดเกี่ยวกับขอบเขต  ของระบบเครือข่าย
ภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงใหเ้ป็นปจัจบุันอยูเ่สมอ   
(๙) การระบอุุปกรณ์บนเครือข่าย   

- ผูดู้แลระบบมกีารเก็บบัญชีการขอเช่ือมต่อเครือข่าย ได้แก ่รายช่ือผูข้อใช้บริการ  รายละเอียด
เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานทีต่ิดตั้ง   
- ผูดู้แลระบบต้องจำกัดผูใ้ช้งานที่สามารถเข้าใช้อุปกรณ์ได ้ 
- กรณีอุปกรณ์ที่มีการเช่ือมต่อจากเครือข่ายภายนอก ต้องมกีารระบุหมายเลขอุปกรณ์ว่า  
สามารถเข้าเช่ือมต่อกบัเครือข่ายภายในได ้ หรือไมส่ามารถเช่ือมต่อได ้ 
- อปุกรณ์เครอืข่ายต้องสามารถตรวจสอบ IP Address ของทั้งตนทางและปลายทางได ้ 
- ผูข้อใช้บริการต้องกรอกแบบฟอร์ม “การขอเช่ือมตอ่เครอืข่าย”   
- การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องทำการพสิูจนต์ัวตนทุกครั้งที่ใช้อุปกรณ์  

ข้อ๔6. ผู้ดูแลระบบ ต้องบริหารควบคุมเครื ่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแล  
ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกำหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems  Software)   
ข้อ47. การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงาน ต้องมีการขออนุมัติจากผู้ดูแลระบบก่อน  ดำเนินการ
ให้ติดตั้ง   
ข้อ48. กำหนดให้มีการจัดเก็บรหัสต้นฉบับ (source code), คลังโปรแกรม (Library) และเอกสาร  สำหรับ
ซอฟต์แวร์ของระบบงาน ไว้ในสถานที่ที่มีความมั่นคงปลอดภัย   
ข้อ49. การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มีความถูกต้อง 
และสามารถระบุถึงตัวบุคคลไดต้ามแนวทาง พ.ร.บ. คอมพิวเตอร์ ๒55๐   
ข้อ50. กำหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอรแ์ม่ข่าย (Server) จาก  ผู้ใช้
งานภายนอกหน่วยงาน เพื่อดแูลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัตดิังต่อไปนี้  

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและเครื่อง  
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องทำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อ
ขออนุญาตจากหัวหน้าหน่วยงาน   



  
 

นโยบาย มาตรฐานและ แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ รพ.สูงเม่น จ.แพร่          21 

 
 

(๒) มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม   
(๓) วิธีการใดๆที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาต  จาก
หัวหน้าหน่วยงาน   
(๔) การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตผุลหรือความจำเปน็  
ในการดำเนินงานกับหน่วยงานอย่างเพียงพอ   
(5) การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการลง
บันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื ่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน  
(Authentication) ด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง   

ข้อ51. กำหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้  
(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อยๆ ตามอาคารต่างๆ เพื ่อควบคุมการเข้าถึง  
เครือข่ายที่ไม่ไดร้ับอนุญาต  
(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพื่อความปลอดภัยในการใช้งานระบบ  
สารสนเทศภายใน   

ข้อ๕2. กำหนดการป้องกันเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และต้อง  
ทบทวนการกำหนดค่า Parameter ต่างๆ เช่น IP Address อย่างน้อยปีละ ๑ คร ั้ง นอกจากนี้การกำหนด 
แก้ไขหรือ  เปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง   
ข้อ๕3. ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอื่นๆ  ภายนอกหน่วยงานต้องเชื่อมต่อ  
ผ่านอุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการทำ Packet Filtering เช่น การใช้ไฟร์วอลล์ (Firewall) 
หรือ ฮาร์ดแวร์อื่น ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย   
ข้อ๕4. ต้องมีการติดตั้งระบบตรวจจับการบุกรุก(IPS/IDS) เพื่อตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน  
ระบบเครือข่ายของหน่วยงานในลักษณะที่ผิดปกต ิ โดยมีการตรวจสอบการบุกรุกผ่าน ระบบเครือข่าย การใช้
งานใน  ลักษณะที่ผิดปกต ิและการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอํานาจหน้าที่ เกี่ยวข้อง   
ข้อ๕5. IP address ของระบบงานเครือข่ายภายในจำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอก  ที่
เชื่อมต่อสามารถมองเห็นได ้เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของ
ระบบเครือข่ายไดโ้ดยง่าย   
ข้อ๕6. การใช้เครื่องมือต่างๆ (Tools) เพื่อการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจากผู้ดูแล  
ระบบ และจำกัดการใช้งานเฉพาะเท่าที่จำเป็น   
 
ส่วนท่ี 6 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)   
ข้อ57. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน (โดยปฏิบัตติามข้อ๘) ในการ  ใช้
งานตามความจำเป็น รวมทั้งข้ันตอนปฏิบัตสิำหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัตติามข้อ๑๐) เช่น การ  
ลาออก หรือการเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น   
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ข้อ58. กำหนดข้ันตอนการปฏิบัติเพื่อเข้าใช้งาน   
(1) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อื่นใช้ช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password)    
ของตนในการเข้าใช้งานเครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน   
(2) ผู้ใช้งานต้องทำการลงบันทึกออก (Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอ  เป็น
เวลานาน   
(3) ซอฟต์แวร์ที่โรงพยาบาลจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็น ห้ามมิให้ผู้ใช้งานทำการติดตั้ง 
ถอดถอนเปลี่ยนแปลง แก้ไข หรือทำสำเนา เพื่อนำไปใช้งานที่อื่น   
(4) ห้ามใช้ทรัพยากรทุกประเภทที่เป็นของโรงพยาบาลเพื่อประโยชน์ทางการค้า   
(5) ห้ามผู้ใช้งานนำเสนอข้อมูลทีผ่ิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดงข้อความ รูปภาพ ไม่เหมาะสม  หรอื
ขัดต่อศีลธรรม กรณีผู้ใช้งานสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์  
(6) ห้ามผู้ใช้งานของหน่วยงาน ควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดย  ไม่ไดร้ับ 
อนุญาตจากหัวหน้าหน่วยงาน   

ข้อ59. การระบุและยืนยันตัวตนของผู้ใช้งาน (User Identification and Authentication) กำหนดให้ ผู้ใช้
งานแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน เพื่อตรวจสอบความ  
ถูกต้องของผู้ใช้งานก่อนทุกครั้ง   
ข้อ60. การใช้งานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) ต้องจำกัดและควบคุมการใช้งาน  
โปรแกรมยูทิลิตีส้ำหรบัโปรแกรมคอมพิวเตอร์ทีส่ำคัญเนื่องจากการใช้งานโปรแกรมยูทิลิตี้บางชนิดสามารถ ทำ
ให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั ่นคงปลอดภัยของระบบได้ เพื่อป้องกันการละเมิด หรือ
หลีกเลี่ยง  มาตรการความมั่นคงปลอดภัยที่ไดก้ำหนดไว้หรือที่มีอยูแ่ล้วให้ดำเนินการ ดังนี้  

(๑) การใช้งานโปรแกรมยูทิลิตี้ ต้องได้รับการอนุมัติจากผู้ดูแลระบบ และต้องมีการพิสูจน์ ยืนยัน  
ตัวตนสำหรับการเข้าไปใช้งานโปรแกรมยูทิลิตี้ เพื่อจำกัดและควบคุมการ ใช้งาน   
(๒) โปรแกรมยูทิลิตีท้ี่นำมาใช้งานต้องไม่ละเมิดลิขสิทธ์ิ  
(๓) ต้องจัดเก็บโปรแกรมยูทิลิตีอ้อกจากซอฟต์แวร์สำหรับระบบงาน   
(๔) ม ีการจำกัดสิทธิผู้ที่ไดร้ับอนุญาตให้ใช้งานโปรแกรมยูทิลิตี้  
(5) ต้องยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตีแ้ละซอฟต์แวร์ที่เกี่ยวข้องกับระบบงานที่ไม่มีความจำเปน็ ใน
การใช้งาน รวมทั้งต้องป้องกันไม่ให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมยูทิลิตีไ้ด ้  

ข้อ๖1. การกำหนดเวลาใช้งานระบบสารสนเทศ (Session time-out)   
(๑) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งาน รวมทั้งปิดการใช้งาน ด้วยหลังจากที่
ไม่มีกิจกรรมการใช้งานช่วงระยะเวลา ๑5 นาที  
(๒) กำหนดให้ระบบสารสนเทศมีการตัดและหมดเวลาการใช้งานเร็วขึ้นสำหรับระบบสารสนเทศ ที่มี
ความเสี่ยงสูง  

ข้อ๖2. การจำกัดระยะเวลาการเช่ือมต่อระบบเทคโนโลยีสารสนเทศ (Limitation of connection time)   
(๑) กำหนดให้ระบบเทคโนโลยีสารสนเทศมีการจำกัดระยะเวลาการเช่ือมต่อสำหรบัการใช้งาน  เพื่อให้
ผู้ใช้งานสามารถใช้งานไดน้านที่สุดภายในระยะเวลาที่กำหนด และกำหนดให้ใช้งาน ได้ตามช่วงเวลา    
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การทำงานที่หน่วยงานกำหนดเท่านั้น   
(๒) กำหนดใหร้ะบบเทคโนโลยีสารสนเทศทีม่ีความสำคัญสูง ระบบงานที่มกีารใช้งานในสถานที่ที่ม ี 
ความเสี่ยง (ในทีส่าธารณะหรือพื้นที่ภายนอกหน่วยงาน) มกีารจำกัดช่วงระยะเวลาการเช่ือมต่อ   
 

ส่วนท่ี 7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ(Application and  
Information Access Control)   
ข้อ๖3. ผู้ดูแลระบบ ต้องกำหนดการลงทะเบียนผู้ใช้งานใหม่ (โดยปฏิบัติตามข้อ๘) ในการใช้งานตาม  ความ
จำเป็นรวมทั้งขั้นตอนปฏิบัติสำหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ๑๐) เช่น การลาออก หรือ  
การเปลี่ยนตำแหน่งงานภายในหน่วยงาน เป็นต้น   
ข้อ๖4. ผู้ดูแลระบบ ต้องกำหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที่สำคัญ เช่น ระบบคอมพิวเตอร์
โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless  LAN) 
ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ และต้องได้รับความ  
เห็นชอบจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าว อย่างสม่ำเสมอ  
ข้อ๖5. ผู้ดูแลระบบ ต้องกำหนดระยะเวลาในการเชื ่อมต่อระบบสารสนเทศที่ใช้ในการปฏิบัติงานระบบ  
สารสนเทศต่างๆ เมื่อผู้ใช้งานไม่มีการใช้งานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใช้งาน ผู้ใช้งาน
ต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนเขาระบบสารสนเทศอีกครั้ง   
ข้อ๖6. ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากรดังต่อไปนี้  

(๑) กำหนดการเปลี่ยนแปลงและการยกเลกิรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบ ลาออก หรือ  พ้น
จากตำแหน่ง หรือยกเลิกการใช้งาน   
(๒) กำหนดให้ผู้ใช้งานไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่
ไดป้้องกันการเข้าถึง   
(๓) กำหนดช่ือผู้ใช้งานหรือรหัสผู้ใช้งานต้องไม่ซ้ำกัน  
(๔) ในกรณีที่มีความจำเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุด ผู้ใช้งานนั ้นจะต้องได้รับ  
ความเห็นขอบและอนุมัติจากหัวหน้าหน่วยงาน โดยมีการกำหนดระยะเวลาการใช้งานและ ระงับการ
ใช้งาน  ทันทีเมื่อพ้นระยะเวลาดังกล่าว หรือพ้นจากตำแหน่ง และมกีารกำหนด สิทธิพิเศษที่ได้รับว่า 
เข้าถึงไดร้ะดับใดไดบ้ ้าง และต้องกำหนดให้รหัสผู้ใช้งานต่างจากรหัส ผู้ใช้งานตามปกต ิ 

ข้อ67. ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึง  
ข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึง วิธีการทำลาย
ข้อมูลแต่ละประเภทช้ันความลับ ดังต่อไปนี ้

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้า 
ถึงผ่านระบบงาน   
(๒) ต้องกำหนดรายชื ่อผู้ใช้งาน (Username) และรหัสผ ่าน (Password) เพื ่อใช้ในการ
ตรวจสอบ  ตัวตนจริงของผู้ใช้งานข้อมูลในแต่ละช้ันความลับของข้อมูล  
(๓) กำหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว   
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(๔) การร ับส่งข้อมูลสำคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (Encryption) 
ที่เป็นมาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น   
(5) กำหนดการ เปล ี่ ยนรห ัสผ ่าน (Password) ตามระยะเวลาที่กำหนดของระดับ 
ความสำคัญของข้อมูล  
(๖) กำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นำสินทรัพย์ออกนอก  
หน่วยงาน เช่น บํารุงรักษา ตรวจซ่อม ให้ดำเนินการสำรองและลบข้อมูลที่เก็บอยู่ในสื่อ 
บันทึกก่อน เป็นต้น  

ข้อ68. ระบบซ ึ่งไวต่อการรบกวนมีผลกระทบและมีความสำคัญสูง ให้ปฏิบัติดังนี ้  
(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบงานอื่น ๆ   
(๒) มีการควบคุมสภาพแวดล้อมของตนเอง โดยมหี้องปฏิบัติงานแยกเป็นสัดส่วน   
 (๓) มีการกำหนดสิทธิให้เฉพาะผู้ที่มีสิทธิใช้ระบบเท่านั้น   

ข้อ69. การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัตดิังต่อไปนี้  
(๑) ตรวจสอบความพร้อมของคอมพิวเตอร์ และอุปกรณ์ที่จะนำไปใช้งานว่าอยู่ใน สภาพ
พร้อมใช้ งานหรือไม่ และตรวจสอบโปรแกรมมาตรฐานว่าถูกต้องตามลิขสิทธ์ิ  
(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากคอมพิวเตอร์ที่นำไปใช้ได ้ เว้นแต่ข้อมูลที่
ได ้มีการเผยแพร่เป็นการทั่วไป   
(๓) เมื่อหมดความจำเป็นต้องใช้อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่แล้ว ให้รีบนำส่งคืน  
เจ้าหน้าที่ที่รับผิดชอบทันที  
(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์ 
คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ ที่รับคืนด้วย   
(5) หากปรากฏว่าความเสียหายที่เกิดข้ึนนั้น เกิดจากความประมาทอย่างร้ายแรงของผู้นำไปใช้ 
ผู้นำไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดข้ึน  

ส่วนท่ี ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ และการป้องกันโปรแกรมไม่ประสงค์ดี(Software 
Licensing  and intellectual property and Preventing Malwares)   

ข้อ๗0. โรงพยาบาลได้ให้ความสำคัญต่อเรื่องทรัพย์สินทางปัญญาดังนั้นซอฟต์แวร์ที่หน่วยงานอนุญาตให้ ใช้
งานหรือที่หน่วยงานมีลิขสทิธ์ิ ผู้ใช้งานสามารถขอใช้งานไดต้ามหน้าที่ความจำเป็น และห้ามไม ่ให ้ ผู้ใช้งาน   ทำ
การ  ติดตั้งหรือใช้งานซอฟต์แวร์อืน่ใดที่ไม่มีลขิสิทธ์ิ หากมีการตรวจสอบพบความผิดฐาน ละเมิดลิขสิทธ์ิ ถือว่า
เป็น  ความผิดส่วนบุคคลผู้ใช้งานจะต้องรับผิดชอบแตเ่พียงผู้เดียว   
ข้อ๗1. ซอฟต์แวร์ (Software) ที่หน่วยงานไดจ้ัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจำเป็นต่อการทำงาน ห้ามมิให้
ผู้ใช้งานทำการ ถอดถอน เปลี่ยนแปลง แก้ไข หรือทำสำเนาเพื่อนำไปใช้งานที่อื่นๆ  ยกเว้นไดร้ับการ อนุญาต
จาก  หัวหน้าหน่วยงานหรือผู้ที่ไดร้ับมอบหมายที่มสีิทธิในลิขสิทธ์ิ  
ข้อ๗2. คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Antivirus) ตามที่หน่วยงานได้ 
ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพื่อการศึกษา โดยต้องได้รับอนุญาตจากหัวหน้าหน่วยงาน  
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ข้อ๗3. บรรดาข้อมูลไฟล์ ซอฟต์แวร์ หรือสิ ่งอื ่นใด ที่ได้ร ับจากผู้ใช้งานอื ่นต้องได้รับการตรวจสอบไวรัส  
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดกี่อนนำมาใช้งานหรือเก็บบันทึกทุกครั้ง   
ข้อ๗4. ผู้ใช้งานต้องทำการปรับปรุงข้อมูลสำหรับตรวจสอบและปรับปรุงระบบปฏิบัตกิาร (Update  Patch) 
ให้ใหม่เสมอ เพื่อเป็นการป้องกันความเสียหายที่อาจเกิดข้ึน   
ข้อ๗5. ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติ ผู้ใช้งาน  
ต้องแจ้งเหตุแก่ผู้ดูแลระบบ   
ข้อ๗6. เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าระบบ  
เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ   
ข้อ77. ห้ามลักลอบทำสำเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูลข้อความ เอกสาร หรือสิ่งใดๆ ที่เป็นสินทรัพย์ ของ
หน่วยงานหรือของผู้อื่น โดยไม่ไดร้ับอนุญาตจากหัวหน้าหน่วยงาน   
ข้อ78. ห้ามทำการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใดๆ ที่อาจก่อให้เกิดความ  
เสียหายมาสู่สินทรัพย์ของหน่วยงาน สิทธิที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ สามารถดำเนินการได้ แต่
ต้องไม่ ดำเนินการดังนี ้ 

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทำลายกลไกรักษาความปลอดภัยระบบ รวมทั้ง 
การ  กระทำในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบทำสำเนาข้อมูลบุคคลอื่น หรือ 
แกะรหัสผ่านของบุคคลอื่น   
(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งทำให้ผู้ใช้งานมีสิทธิและลำดับความสำคัญในการ  
ครอบครองทรัพยากรระบบมากกว่าผู้ใช้งานอื่น   
(๓) พัฒนาโปรแกรมใดที่จะทำซ้ำตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอื่น ใน
ลักษณะ  เช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์  
(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะทำลายระบบจำกัดสิทธิการใช้ (License)   
ซอฟต์แวร์  
(5) นำเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงข้อความรูปภาพไม่เหมาะสม หรือ ขัดต่อ  
ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ ใช้งานสร้างเว็บเพจบน เคร ือข่าย 
คอมพิวเตอร์ 

ข้อ79. การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development)  
      (๑) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก   

(๒) พิจารณาระบุว่าใครจะเป็นผู้มีสิทธิในทรัพย์สินทางปัญญาสำหรับรหัสต้นฉบับ (source 
code)  ในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก   
(๓) พิจารณากำหนดเรื่องการสงวนสิทธิที่จะตรวจสอบด้านคุณภาพและความถูกต้องของ  
ซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ทำไว้กับ ผู้ให้
บริการภายนอกนั้น   
(๔) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดีในซอฟต์แวร์ต่างๆ ที่จะทำการติดตั้งก่อน 
ดำเนินการติดตั้ง   
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(5) หลงัจากการส่งมอบการพฒันาซอฟต์แวรจ์ากหน่วยงานภายนอก หน่วยงานต้อง 
ดำเนินการเปลี่ยนรหัสผ่านต่างๆใหพ้ร้อมใช้งาน  
 

ส่วนท่ี ๙ การปฏิบัติงานจากภายนอกสาํนักงาน (Teleworking)   

ข้อ80. ต้องมีการตรวจสอบว่าอุปกรณ์ที่เป็นของส่วนตัวซึ่งใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศของ  
หน่วยงานจากระยะไกล มีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามที่หน่วยงานกำหนด   
ข้อ๘1. ต้องมีการจัดเตรียมอุปกรณ์สำหรับการปฏิบัตงิานจากระยะไกล การจัดเก็บข้อมูลและอุปกรณ์ สื่อสาร
ไว้ไห้กับผู้ใช้งานจากระยะไกล   
ข้อ๘2. ผู้ใช้งานจากระยะไกลทุกคน ต้องผ่านการพิสูจน์ตัวตน เพื่อเพิ่มความปลอดภัยจะต้องมกีารตรวจสอบ 
เช่น รหัสผ่าน หรือวิธีการเข้ารหัส เป็นต้น   
ข้อ๘3. ไม่อนุญาตให้ใช้งานอุปกรณ์ที่เป็นของส่วนตัวเพื่อเข้าถึงระบบเทคโนโลยีสารสนเทศของ หน่วยงาน  
จากระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคงปลอดภัยของหน่วยงาน  
ข้อ๘4. ต้องกำหนดชนิดของงาน ชั่วโมงการทำงาน ชั้นความลับของข้อมูลระบบงานและบริการต่างๆ ของ  
หน่วยงานที่อนุญาตและไม่อนุญาตให้ปฏิบัตงิานจากระยะไกล   
ข้อ๘5. ต้องกำหนดข้ันตอนปฏิบัติสำหรับการขออนุมัต ิการขอยกเลิก การกำหนดหรือปรับปรุงสิทธิการเข้าถึง
ระบบงาน และการคืนอุปกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล 

ส่วนท่ี ๑๐ การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)   
ข้อ๘6. ผู้ดูแลระบบ ต้องควบคุมสัญญาณของอุปกรณ์กระจายสญัญาณแบบไร้สาย (Access Point) ให้ รั่วไหล
ออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายให้น้อยที่สุด   
ข้อ87. ผู้ดูแลระบบ ต้องทำการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกำหนดเป็นค่า โดยปริยาย  
(Default) มาจากผู้ผลิตทันทีที่นำอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน และ
กำหนดให้ ซ่อน SSID (Service Set Identifier)   
ข้อ88. ผู้ดูแลระบบ ต้องกำหนดค่า Wireless Security เป็นแบบ WEP (Wired Equivalent Privacy)  หรือ 
WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง Wireless LAN Client และ อุปกรณ์กระจาย  
สัญญาณแบบไร้สาย (Access Point) และกำหนดค่าให้ไม่แสดงช่ือระบบเครือข่ายไร้สาย   
ข้อ89. ผู้ดูแลระบบ เลือกใช้วิธีการควบคุม MAC Address (Media Access Control Address) และ ช่ือ    
ผู้ใช้งาน (Username) รหัสผ่าน (Password) ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบเครือข่ายไร้สาย โดย
จะอน ุญาต เฉพาะอ ุปกรณ์ท ี่มี  MAC address (Media Access Control Address) และช ื ่ อผู้ ใ ช้ งาน 
(Username) และ  รหัสผ่าน (Password) ตามที่กำหนดไว้เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้ อย่าง
ถูกต้อง   
ข้อ๙0. ผู้ดูแลระบบ ต้องมีการติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่าย
ภายในหน่วยงาน   
ข้อ๙1. ผู้ดูแลระบบ ควรกำหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อสื ่อสารกับเครือข่ายภายใน  
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หน่วยงานผ่านทาง VPN (Virtual Private Network) เพื่อช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย   
ข้อ๙2. ผู้ดูแลระบบ ต้องทำการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย   
ข้อ๙3. ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้ 
สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดขึ้นในระบบเครือข่ายไร้สาย และจัดส่งรายงาน 
ผลการตรวจสอบทุก ๓ เดือน และในกรณีที่ตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายที่ผิดปกต ิให้ผู้ดูแล
ระบบ  รายงานต่อหัวหน้าหน่วยงานทราบทันที  
ข้อ๙4. ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้งานระบบ  
เครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน   
ข้อ๙5. ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของโรงพยาบาลจะต้องทำการลงทะเบียนกับผู้ดูแล
ระบบ และต้องไดร้ับพิจารณาอนุญาตจากหัวหน้าหน่วยงานอย่างเป็นลายลักษณ์อักษร   
ข้อ๙6. ผู้ดูแลระบบ ต้องทำการลงทะเบียนกำหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้ 
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัตงิาน ก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้ง มีการทบทวน
สิทธิการเข้าถึงอย่างสม่ำเสมอทั้งนีจ้ะต้องไดร้ับอนุญาตจากผู้ดูแลระบบตามความจำเป็น ในการใช้งาน  
 

ส่วนท่ี ๑๑ การควบคุมการใชง้านอุปกรณป์้องกันเครือข่าย (Firewall Control)   

ข้อ97. หน่วยงานมีหน้าที่ในการบริหารจัดการ การติดตั้ง และกำหนดค่าของ Firewall  ทั้งหมด  
ข้อ98. การกำหนดค่าเริ่มต้นของ Firewall ต้องกำหนดเป็นปฏิเสธทั้งหมด (Deny)   
ข้อ99. ทุกบริการ (Services) และเส้นทางเชื ่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตาม Policy จะต้องถูกบล็อก  
(Block) โดย Firewall   
ข้อ๑๐0. ผู้ใช้งานอินเตอร์เน็ตจะต้องทำการลงบันทึกเข้าใช้งาน (Login) ก่อนการใช้งานทุกครั้ง   
ข้อ๑๐1. การกำหนดค่าบริการและการเช่ือมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลง ทุกครั้ง  หากมี
การเปลี่ยนแปลงค่าต่างๆ ของ Firewall   
ข้อ๑๐2. การเข้าถึงตัวอุปกรณ์ Firewall จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจดัการ  
เท่านั้น   
ข้อ๑๐3. ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ Firewall จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์ 
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน   
ข้อ๑๐4. การกำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย จะเปิดพอร์ตการ  
เชื่อมต่อพื้นฐานของโปรแกรมทั่วไปที่อนุญาตให้ใช้งาน ซึ่งหากมีความจำเป็นที่จะใช้งานพอร์ต การเชื่อมต่อ 
นอกเหนือที่กำหนด จะต้องไดร้ับความยินยอมจากหน่วยงานก่อน   
ข้อ๑๐5. การกำหนดค่าการให้บริการของเครื ่องคอมพิวเตอร์แม่ข่ายในแต่ละส่วนของเครือข่าย จะต้อง  
กำหนดค่าอนุญาตเฉพาะพอร์ตการเช่ือมต่อที่จำเป็นต่อการให้บริการเท่านั้น   
ข้อ๑๐6. จะต้องมีการสำรองข้อมูลการกำหนดค่าต่างๆ ของอุปกรณ์ Firewall เป็นประจำทุกสัปดาห์ หรือ  
ทุกครั้งก่อนที่จะมีการเปลี่ยนแปลงค่า   
ข้อ๑07. เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆภายในหน่วยงาน ที่มีลักษณะที่  
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เป็นอินทราเน็ต จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต เว้นแต่มีความจำเป็น โดยจะต้อง 
อนุญาตเป็นกรณีไป   
ข้อ๑08. หน่วยงานมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการ  ใช้
งานที่ผิดนโยบาย หรือเกิดจากการทำ งานของโปรแกรมที่มีความเลี่ยงต่อความปลอดภัย จนกว่าจะได้รับการ
แก้ไข   
ข้อ๑09. การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์ 
เครือข่ายภายในจะต้องบันทึกรายการของการดำเนินการตามแบบการขออนุญาตดำเนินการเกี่ยวกับเครื่อง  
คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องไดร้ับความเห็นขอบจากหัวหน้าหน่วยงานก่อน   
ข้อ๑10. ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการใช้งานอินเทอร์เน็ต ทันที 

 
ส่วนท่ี ๑๒ การควบคุมการใช้จดหมายอิเล็กทรอน ิกส (E-Mail)   

ข้อ๑๑1. ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์  
ข้อ๑๑2. เปลี่ยนรหัสผ่าน (Password) ทุก ๓ - ๖ เดือน 
ข้อ๑13. ไม่ใช้ที่อยูจ่ดหมายอิเล็กทรอนิกส ์(E-Mail Address) ของผู้อื่นเพื่ออ่านหรอืรับหรอืสง่ข้อความ  ยกเว้น
แต่จะได้รับการยินยอมจากเจ้าของผู้ใช้งานและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (E-Mail)  เป็น
ผู้รับผิดชอบต่อการใช้งานในจดหมายอิเล็กทรอนิกส์ (E-Mail) ของตน   
ข้อ๑14. หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) เสร็จสิ้นต้องลงบันทึกออก (Logout)  
ทุกครั้ง   
ข้อ๑15. การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสำคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์ (E-
Mail) เว้นเสียแตว่่าจะใช้วิธีการเข้ารหัสข้อมูลE-Mail ที่หน่วยงานกำหนดไว้ ให้ใช้ความระมัดระวังใน การระบุ
ช่ือที่อยูจ่ดหมายอิเล็กทรอนิกส์ของผู้รับให้ถูกต้องเพื่อป้องกันการส่งผิดตัวผู้รับ   
ข้อ๑16. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมายขยะ (Spam Mail)   
ข้อ๑17. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นจดหมายลูกโซ่ (Chain Letter)   
ข้อ๑18. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลักษณะเป็นการละเมิดต่อกฎหมาย หรือสิทธิของบุคคลอื่น   
ข้อ๑19. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีไวรัสไปให้กับบุคคลอื่นโดยเจตนา   
ข้อ๑๒0. ให้ระบุช่ือของผู้ส่งในจดหมายอิเล็กทรอนิกส์ทุกฉบับที่ส่งไป   
ข้อ๑๒1. ให้ทำการสำรองข้อมูลจดหมายอิเล็กทรอนิกส์ตามความจำเป็นอย่างสม่ำเสมอ   
ข้อ๑๒2. ผู้ใช้งานต้องทำการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนการเป ิดเพื่อตรวจสอบ  
ไฟล์ โดยใช้โปรแกรมปอ้งกันไวรัสเปน็การป้องกันในการเปดิไฟล์ที่เป็น Executable file เช่น .exe .com เป็น
ต้น   
ข้อ๑23. ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ไดร้ับจากผู้ส่งที่ไม่รู้จัก   
ข้อ๑24. ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สภุาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือข้อมูล อัน
อาจทำให้เส ียชื ่อเส ียงของหน่วยงาน ทำให้เก ิดความแตกแยกระหว่างหน่วยงานผ่านทางจดหมาย 
อิเล็กทรอนิกส์  
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ข้อ๑25. ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน ควรจัดเก็บแฟ้มข้อมูล และ
จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจำนวนน้อยที่สุด และควรลบจดหมายอิเล็กทรอนิกส์ ที่ไม่ต้องการออก  
จากระบบ เพื่อลดปริมาณการใช้เนื้อที่ของระบบจดหมายอิเล็กทรอนิกส์  
ข้อ๑26. ข้อควรระวัง ผู้ใช้งานควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื ่อง  
คอมพิวเตอร์ของตน เพื่อเป็นการป้องกันผู้อื่นแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูลหรือจดหมาย  
อิเล็กทรอนิกส์ที่ไม่ไดใ้ช้แล้วไว้ในตูจดหมายอิเล็กทรอนิกส์  
ข้อ๑27. ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สำหรับใช้รับ-ส่งข้อมูลในระบบราชการ ตามมติ  
คณะรัฐมนตรีเมื่อวันที่ ๑๘ ธันวาคม ๒55๐ เรื่อง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลาง เพื่อการ
สื่อสารในภาคร ัฐ 

 
         ส่วนท่ี ๑๓ การควบคุมการใช้อินเทอร์เน็ต (Internet)   

ข้อ๑28. ผู้ดูแลระบบ ต้องกำหนดเส้นทางการเช่ือมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ต  ที่
ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยที่หน่วยงานจัดสรรไว้เท่านั ้น เช่น Proxy, Firewall, IPS-IDS   
เป็นต้น  ห้ามผู้ใช้งานทำการเช่ือมต่อระบบคอมพิวเตอร์ผ่านช่องทางอื่น เช่น Dial-up Modem ยกเว้นแต่ว่า
มีเหตผุลความจำเป็น และต้องทำการขออนุญาตจากหัวหน้าหน่วยงานเป็นลายลักษณ์อักษร   
ข้อ๑29. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทำการเชื่อมต่ออินเตอร์เน็ต
ผ่านเว็บเบราเซอร ์ (Web browser) ต้องมีการติดตั ้งโปรแกรมป้องกันไวรัส และทำการอุดช่องโหว่ของ 
ระบบปฏิบัตกิาร   
ข้อ๑๓0. ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอินเทอร์เน็ตจะต้องมีการทดสอบไวรัส (Virus scanning)  
โดยโปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกครั้ง   
ข้อ๑๓1. ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วน  
บุคคล และทำการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเนื ้อหาอันอาจ  
กระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย ์ หรือเว็บไซต์ที่เป็นภยัต่อสังคม 
หรือ  ละเมิดสิทธิของผู้อื่น หรือข้อมูลที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน   
ข้อ๑๓2. ห้ามเปิดเผยข้อมูลสำคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็น  
ทางการผ่านระบบอินเทอร์เน็ต (Internet)   
ข้อ๑33. ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอรเ์น็ต (Internet) การอัพเดท  (Update) 
โปรแกรมต่างๆต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ  
ข้อ๑34. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ต้องไม่เปิดเผยข้อมูลที่สำคัญและเป็นความลับของ  
หน่วยงาน   
ข้อ๑35. ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ต้องไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย 
ที่จะทำให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การทำลายความสัมพันธ์กับบุคลากร ของหน่วยงาน
อื่นๆ    
ข้อ๑36. ผู้ใช้งานไม่นำเข้าข้อมูลคอมพิวเตอร์ใดๆที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเกี่ยวกับความ  
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มั่นคงแห่งราชอาณาจักร อันเป็นความผิดเกี่ยวกับการก ่อการร ้าย หรือภาพที่มีลักษณะอันลามก และไม่ทำการ 
เผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต   
ข้อ๑37. หลังจากใช้งานระบบอินเทอร์เน็ต (Internet) เสร็จแล ้ว ให้ทำการป ิดเว็บเบราเซอร์ เพื่อป้องกัน  
การเข้าใช้งานโดยบุคคลอื่น ๆ   
ข้อ๑38. หลังจากใช้งานอินเทอร์เน็ตเสร็จแล ้ว ให้ทำการออกจากระบบเพื่อป้องกันการเข้าใช้งานโดย 
บุคคลอื่น ๆ   
ข้อ๑39. ผู้ใช้งานต้องปฏิบัตติามกฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ อย่างเคร ่งครัด 
 

ส่วนท่ี 14 การใช้งานเครื่องคอมพิวเตอรส์่วนบุคคล  

ข้อ๑๔0. แนวทางปฏิบัตกิารใช้งานทั่วไป   
(๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในงาน  
ราชการ   
(๒) โปรแกรมที่ไดถู้กติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงานต้องเป็นโปรแกรมที่หน่วยงาน  ไดซ้ื้อ
ลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งานคัดลอกโปรแกรมต่างๆ และนำไปติดตั้งบน  
เครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำไปให้ผู้อื่นใช้งานโดยผิดกฎหมาย   
(๓) ไม่อนุญาตให้ผู้ใช้งานทำการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วน  
บุคคลของหน่วยงาน   
(๔) การเคลื่อนย้าย หรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อมจะต้องดำเนินการโดย  เจ้าหน้าที่
ของโรงพยาบาลเท่านั้น   
(5) ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ ต้องมกีารตรวจสอบเพื่อหาไวรัสโดยโปรแกรม ป้องกัน
ไวรัส 
(๖) ผู้ใช้งาน มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ 
(๗) ปดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่ เมื่อใช้งานประจำวันเสร็จสิ้น  
หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ช่ัวโมง   
(8) ห้ามนำเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้กับระบบเครือข่ายของหน่วยงาน  
ยกเว้นจะไดร้ับการตรวจสอบจากผู้ดูแลระบบของหน่วยงานก่อนการใช้งาน   

ข้อ๑๔1. การใช้รหัสผ่าน   
(๑) ผู้ใช้ต้องจัดเก็บรหัสผ่านเป็นความลับ   
(๒) ไม่จดหรือบันทึกรหัสผ่านแล้วติดไว้หน้าเครื่องคอมพิวเตอร์  
(๓) ควรเปลี่ยนรหัสผ่านทุก ๓ - ๖ เดือน   

ข้อ๑๔2. การป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์ (Malware)   
(๑) ผู้ใช้งานต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ เช่น Floppy Disk, Flash Drive และ Data   
Storage อื่น ๆ ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร์  
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(๒) ผู้ใช้งานต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ ดาวน์โหลดมาจาก
อินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัสก่อนใช้งาน   
(๓) ผู้ใช้งานต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดคำสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมีผลทำ  
ให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดคำสั่งอื่นเกิดความเสียหาย ถูกทำลาย ถูก
แก้ไข  เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่กำหนดไว้  

ข้อ๑๔3. การสำรองข้อมูลและการกู้คืน   
(๑) ผูใ้ช้งานต้องรับผิดชอบในการสำรองข้อมลูจากเครื่องคอมพิวเตอร์ไว้บนสื่อบันทึกอื่นๆ  เช่น 
CD,  DVD, External Hard Disk เป็นต้น   
(๒) ผูใ้ช้งานมีหน้าที่เก็บรักษาสือ่ข้อมลูสำรอง (Backup Media) ไว้ในสถานที่ทีเ่หมาะสม ไมเ่สี่ยง  
ต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สำรองไว้อย่างสม่ำเสมอ  
(๓) ผูใ้ช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เกบ็ไว้บน Hard Disk ไม่ควรจะเป็นข้อมลูสำคัญ  
เกี่ยวข้องกบัการทำงาน เพราะหาก Hard Disk เสียไป ก็ไมก่ระทบต่อการดำเนินการของหน่วยงาน  

 

ส่วนท่ี ๑๕ การใชง้านเครื่องคอมพิวเตอรแ์บบพกพา   

ข้อ144. แนวทางปฏิบัตกิารใช้งานทั่วไป   
(๑) เครื่องคอมพิวเตอร์แบบพกพาที่หน่วยงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของหน่วยงาน 
เพื่อใช้ในงานราชการ   
(๒) โปรแกรมที่ได้ถูกติดตั ้งลงบนเครื ่องคอมพิวเตอร์แบบพกพาของหน่วยงานต้องเป็น 
โปรแกรมที่หน่วยงาน ไดซ้ื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ดังนั้นห้าม ผู้ใช้งาน คัดลอก
โปรแกรมต่างๆ และนำไป  ติดตัง้บนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนำไปให้ผู้อื่น
ใช้งานโดยผิดกฎหมาย   
(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพื่อการใช้งานอย่าง 
ปลอดภัยและมีประสิทธิภาพ   
(๔) ไม่คัดแปลงแก้ไขส่วนประกอบต่างๆ ของคอมพิวเตอร์และรักษาสภาพของคอมพิวเตอร ์ 
ให้มีสภาพเดิม   
(๕) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่กระเป๋าสำหรับเครื่อง  
คอมพิวเตอร์แบบพกพา เพื่อป้องกันอันตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจาก
โต๊ะทำงาน  หรือหลุดมือ เป็นต้น   
(๖) หลีกเสี่ยงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดสัมผัสหน้าจอ LCD ให้เป็นรอย ขีด 
ขวน  หรือทำให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตกเสียหายได ้ 
(๗) ไม่วางของทับบนหน้าจอและแป้นพิมพ์  
(๘) การเข็ดทำความสะอาดหน้าจอภาพต้องเช็ดอย่างเบามือที่สุด และต้องเช็ดไปในแนวทาง  
เดียวกัน ห้ามเข็ดแบบหมุนวน เพราะจะทำให้หน้าจอมีรอยขีดข่วนได ้ 
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(๙) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไปในสภาพที่มีอากาศร้อนจัด 
ต้องปิดเครื่องคอมพิวเตอร์เพือ่เป็นการพักเครื่องสักระยะหนึง่ก่อนเปิดใช้งานใหมอ่ีกครัง้   
(๑๐) การเคลื่อนย้ายเครื่อง ขณะทีเ่ครื่องเปิดใช้งานอยู ่ใหท้ำการยกจากฐานภายใต้แป้นพิมพ 
ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน   

ข้อ๑45. ความปลอดภัยทางด้านกายภาพ   
(๑) ผูใ้ช้งานมีหน้าทีร่ับผิดชอบในการป้องกันการสญูหาย เช่น ควรล็อคเครื่องขณะที่ไมไ่ดใ้ช้
งาน  ไมว่างเครื่องทิง้ไว้ในที่สาธารณะหรือในบรเิวณที่มคีวามเสี่ยงต่อการสญูหาย   
(๒) ผูใ้ช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มีความร้อนสูง ความช้ืน 
ฝนุละออง  และต้องระวังป้องกันการตกกระทบ   

ข้อ๑46. การควบคุมการเข้าถึงระบบปฏิบัตกิาร   
(๑) ผูใ้ช้งานต้องกำหนดช่ือผูใ้ช้งาน (User name) และรหัสผ่าน (Password) ในการเข้าใช้งาน  
ระบบปฏิบัตกิารของเครื่องคอมพิวเตอร์แบบพกพา   
(๒) ผูใ้ช้งานต้องกำหนดรหสัผ่านใหม้คุีณภาพดีและรัดกุม   
(๓) ผูใ้ช้งานต้องตั้งการใช้งานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตัง้เวลาประมาณ 
๑๕  นาที ใหท้ำการล็อคหน้าจอเมือ่ไมม่กีารใช้งาน หลงัจากนั้นเมื่อต้องการใช้งาน ต้องใส่
รหสัผ่าน   
(๔) ผูใ้ช้งานต้องทำการ Logout ออกจากระบบทันทเีมื่อเลกิใช้งานหรือไมอ่ยูท่ี่หน้าจอเป็น 
เวลานาน  

ข้อ๑47. การใช้รหสัผ่านใหผู้ใ้ช้งาน   
(๑) ผูใ้ช้ต้องจัดเกบ็รหัสผ่านเป็นความลบั   
(๒) ไม่จดหรือบันทึกรหสัผ่านแลว้ติดไว้หน้าเครื่องคอมพิวเตอร์  
(๓) ควรเปลี่ยนรหสัผ่านทกุ ๓- ๖ เดือน   

ข้อ๑48. การสำรองข้อมูลและการกู้คืน   
(๑) ผูใ้ช้งานต้องทำการสำรองข้อมลูจากเครื่องคอมพิวเตอรแ์บบพกพา และสือ่ต่างๆ เพือ่
ป้องกันการสูญหายของข้อมลู  
(๒) ผูใ้ช้งานต้องจะเก็บรักษาสือ่สำรองข้อมูล (Backup media) ไว้ในสถานที่ ที่เหมาะสม ไม่
เสี่ยงตอ่การรั่วไหลของข้อมลู  
(๓) แผ่นสื่อสำรองข้อมูลต่างๆ ที่เก็บข้อมลูไว้จะต้องทำการทดสอบการกู้คืน อย่างสม่ำเสมอ 
(๔) แผน่สือ่สำรองข้อมูลที่ไมใ่ช้งานแล ้ว ต้องทำลายไมใ่ห้สามารถนำไปใช้งานไดอ้ีก   
(๕) ผูใ้ช้งานต้องประเมินความเสี่ยงว่าข้อมูลที่เกบ็ไว้บน Hard Disk ไม่ควรจะเป็นข้อมลูสำคัญ  
เกี่ยวข้องกบัการทำงาน เพราะหาก Hard Disk เสีย จะไมก่ระทบต่อการ ดำเนินการของ 
หน่วยงาน  
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ส่วนท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System / Intrusion Prevention System 
Policy  : IDS/IPS )   

ข้อ๑49. IDS/IPS Policy เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย  
ของเครือข่าย เพือ่ป้องกันทรัพยากรระบบสารสนเทศ และข้อมูลบนเครอืข่ายภายในหน่วยงาน ใหม้ีความ 
มั่นคง  ปลอดภัย เป็นแนวทางการปฏิบัตเิกี่ยวกบัการตรวจสอบการบกุรกุเครอืข่าย พร้อมกบับทบาท และ
ความรับผิดชอบที่เกี่ยวข้อง   
ข้อ๑๕0. IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของหน่วยงานและเครือข่ายข้อมลู 
ทั้งหมด รวมถึงเส้นทางที่ข้อมลูอาจเดินทาง ซึ่งไมอ่ยูใ่นเครือข่ายอินเตอรเ์น็ต ทกุเส้นทาง   
ข้อ๑๕1. ระบบทั้งหมดที่สามารถเข้าถึงไดจ้ากอินเทอรเ์น็ตหรือที่สาธารณะจะต้องผ่านการตรวจสอบจาก  
ระบบ IDS/IPS   
ข้อ๑๕2. ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องไดร้ับการตรวจสอบรูปแบบการใหบ้ริการ  
ก่อนการติดตั้งและเปิดใหบ้รกิาร   
ข้อ๑53. โฮสต์ (Host) และเครือข่ายทั้งหมดที่มีการสง่ผ่านข้อมูลผ่าน IDS/IPS จะต้องมีการบันทกึผลการ   
ตรวจสอบ   
ข้อ๑54. ระบบ IDS/IPS จะต้องมีการตรวจสอบและ Update Patch/Signature เป็นประจำ   
ข้อ๑55. ต้องมีการตรวจสอบเหตกุารณ์ ข้อมลูจราจร พฤติกรรมการใช้งาน กจิกรรม และบันทึกปริมาณ  
ข้อมูลเข้าใช้งานเครือข่ายเป็นประจำทุกวันโดยผูดู้แลระบบ   
ข้อ๑56. IDS/IPS จะทำงานภายใต้กฎควบคุมพื้นฐานของ Firewall ที่ใช้ในการเข้าถึงเครือข่าย ของระบบ  
สารสนเทศตามปกต ิ 
ข้อ๑57. เครื่องแม่ข่ายที่มีการติดตั้ง Host-Based IDS จะตอ้งมกีารตรวจสอบข้อมลูประจำวัน   
ข้อ๑58. พฤติกรรมการใช้งาน กจิกรรม หรือเหตกุารณ์ทั้งหมด ทีม่คีวามเสี่ยงต่อการบุกรุก การโจมตี  
ระบบ พฤตกิรรมที่น่าสงสัย หรอืการพยายามเข้าระบบ ทั้งที่ประสบความสําเร็จและไมป่ระสบความสําเร็จ 
จะต้องมี  การรายงานใหห้ัวหน้าหน่วยงานทราบทันทีที่ตรวจพบ   
ข้อ๑59. พฤติกรรม กิจกรรมที่น่าสงสัยหรือระบบการทำงานที่ผิดปกตทิี่ถูกค้นพบจะต้องมีการ รายงานให ้
หัวหน้าหน่วยงานทราบ ภายใน ๑ ช่ัวโมงที่ตรวจพบ   
ข้อ๑๖0. การตรวจสอบการบุกรุกทัง้หมดจะต้องเก็บบันทึกข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน   
ข้อ๑๖1. ระบบ IDS/IPS มีรปูแบบการตอบสนองต่อเหตกุารณ์ที่เกิดข้ึน ได้แก ่รายงานผลการตรวจพบ  
ของเหตกุารณ์ต่างๆ ดำเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟต์แวรม์ุ่งร้าย ที่ตรวจพบ ป้องกัน
เหตุการณ์ที่อาจเกิดอกีในอนาคต และดำเนินการตามแผน   
ข้อ๑๖2. หน่วยงานมสิทธิในการยุติการเช่ือมต่อเครอืข่ายของเครือ่งคอมพิวเตอรท์ี่มีพฤติกรรมเสี่ยง ต่อ
การบุกรุกระบบ โดยไมต่้องมีการแจ้งแกผู่ใ้ช้งานล่วงหน้า   
ข้อ๑๖3. ผูท้ี่ถูกตรวจสอบว่าพยายามกระทำการอันใดทีเ่ป็นการละเมิดนโยบายของโรงพยาบาล การ  
พยายามเข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤตกิรรมเสี่ยงต่อการทำงานของระบบ สารสนเทศ 
จะถูกระงับการใช้เครือข่ายทันท ีหากการกระทำดังกล่าวเปน็การกระทำความผิดที่สอดคล้องกับกฎหมาย 
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ว่าด้วยการ  กระทำความผิดทีเ่กี่ยวกับคอมพิวเตอร์ หรอืเปน็การกระทำทีส่่งผลใหเ้กิดความ เสียหาย ต่อ
ข้อมูลและทรัพยากร  ระบบของหน่วยงาน จะต้องถูกดําเนนิคดตีามข้ันตอนของกฎหมาย 
 

ส่วนท่ี ๑๗ การติดตั้งและกำหนดค่าของระบบ (System Installation and Configuration)   

ข้อ๑64. การปรับปรงุระบบปฏิบัตกิาร (Operating System Update)   
(๑) ตรวจสอบเครื่องแม่ข่าย และอปุกรณ์ระบบ   
(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน   
(๓) กำหนดช่ือและรหัสผ่าน ผูดู้แลระบบ และช่ือผูใ้ช้งาน (User)   
(๔) กำหนดค่าติดตั้ง ช่ือเครื่อง (Computer Name) / IP Address   
(5) ปรบัปรุง / กำหนดค่าระดับความปลอดภัยของระบบปฏิบัตกิาร (กรณีที่ระบบปฏิบัตกิารที่ม ี 
Service Patch Update)   
(๖) ติดตั้งโปรแกรม Antivirus/ปรับปรงุ Virus Definition และกำหนดค่าการตรวจสอบ ระบบ
การสแกนและปรบัปรุงโปรแกรม   

ข้อ๑65. การบริหารบญัชีผูใ้ช้งาน/สิทธิการเข้าถึงและการใช้งานระบบ (User Account 
Management)   

(๑) กำหนดช่ือและรหัสผ่าน ผูดู้แลระบบ (System Administrator)   
(๒) กำหนดช่ือผูใ้ช้งาน (User Name) และรหสัผ่าน (Password)  
(๓) บันทึกบัญชีผูใ้ช้งานและสิทธิการเข้าใช้ระบบ   

ข้อ๑66. การปรับปรงุการรักษาความปลอดภัย/Anti-Virus (System Security & Anti-virus Update)   
(๑) ติดตาม เฝา้ระวัง ระบบการทำงานของคอมพิวเตอร ์การเข้าใช้ระบบ 

      (๒) ประสทิธิภาพของระบบ (Performance) หรือตรวจสอบจากระบบรกัษาความ  
ปลอดภัยที่ติดตั้ง   
(๓) ปรบัปรุง /กำหนดค่าระบบความปลอดภัย ใหเ้หมาะสมกับปญัหา   
(๔) ปรบัปรุง โปรแกรม Anti-virus และ Definition ใหท้ันสมัยเป็นประจำ ทุก
สัปดาห ์ 
(5) ดำเนินการ Scan ตรวจหาไวรสัคอมพิวเตอร ์เป็นประจำ   

ข้อ๑67. ติดตั้ง/ปรบัปรุงระบบจัดการฐานข้อมลู(Database Management Operation)   
(๑) ติดตั้งระบบจัดการฐานข้อมลูตามความต้องการของระบบงานทีห่น่วยงานใช้  
(๒) กำหนดค่าระบบหรือโปรแกรมฐานข้อมลูใหท้ำงานร่วมกบัระบบปฏิบัตกิารไดอ้ย่างถูกต้อง  
และมีประสิทธิภาพ ตามระบบฐานข้อมูลนั้นกำหนด  
(๓) สร้างและกำหนดรายช่ือผูบ้รหิารระบบฐานข้อมลู(Database Admin) ช่ือผูใ้ช้งานอื่น และ  
สิทธิการใช้  
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(๔) ปรับปรุง /กำหนดค่าระบบให้ เหมาะสม ทันสมัย หรือป้องกันการเกิดปัญหาอยูเ่สมอ   
ข้อ๑68. ติดตั้งฐานข้อมูลโปรแกรมระบบงานต่างๆ/ กำหนดค่าระบบของโปรแกรม กำหนดผู้ใช้ และ
สิทธิการเข้าใช้บริการ หรือเข้าถึงฐานข้อมูล  

(๑) ติดตั้งโปรแกรมระบบงานตามความต้องการ หรือการพัฒนา   
(๒) กำหนดค่า หรือโปรแกรม หรือบริการ ให้ทำงานร่วมกับระบบปฏิบัตกิาร เป็นไปตามโปรแกรม  

หรือระบบงานนั้นอย่างถูกต้องและมีประสิทธิภาพ   
(3) ติดตั้งฐานข้อมูลและเช่ือมต่อระบบงาน และทำการทดสอบการให้บริการตาม ระบบงาน

นั้นกำหนด   
(๔) แจ้งผู้ใช้งานหรือเจ้าของระบบงานให้สามารถเริ่มใช้งานได ้โดยแจ้งรายช่ือ รหัสผ่าน และสิทธิ  

การเข้าใช้ระบบและฐานข้อมูลตามที่กำหนดไว้  
(5) กำหนดเกณฑ์การสำรอง สำเนา ทดสอบกู้คืน (Restore Test)   
(๖) บันทึกข้อกำหนด ค่าติดตั้ง และบัญชีชื่อผู้ใช้งานแต่ละระดับของระบบทุกครั้งที่มี การสร้าง  

หรือปรับปรุง  

ส่วนท่ี ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)   
ข้อ๑69. จัดเกบ็ข้อมลูจราจรทางคอมพิวเตอร์ (Log) ไว้ในสือ่เก็บข้อมูลที่สามารถรกัษาความครบถ้วน  
ถูกต้อง แทจ้ริงระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได ้และข้อมลูที่ใช้ในการจัดเกบ็ ตอ้งกำหนดช้ัน ความลบั
ในการเข้าถึง   
ข้อ๑๗0. ห้ามแก้ไขข้อมูลจราจรคอมพิวเตอร ์(Log) ทีเ่กบ็รกัษาไว้  
ข้อ๑๗1. กำหนดใหม้ีการบันทึกการทำงานของระบบบันทึกการปฏิบัตงิานของผูใ้ช้งาน (Application  
Logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า - ออกระบบ บันทึกการ
พยายามเข้าสู ่ระบบ เป็นต้น เพือ่ประโยชนใ์นการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน 
นับตั้งแต่การใช้งานส้ินสุดลง โดยปฏิบัตติามกฎหมายว่าด้วยการกระทำ ความผิด เกี่ยวกบั คอมพิวเตอร์  
ข้อ๑๗2. ต้องมีวิธีการปอ้งกันการแก้ไขเปลี่ยนแปลงบันทึกตา่ง ๆ และจำกัดสิทธิการเข้าถึงบันทึกเหล่านั้น  
ให้เฉพาะบุคคลทีเ่กี่ยวข้องเท่านั้น  
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หมวดที่ ๒ 
การรักษาความปลอดภัยฐานข้อมูลและสำรองขอ้มูล 

วัตถุประสงค ์ 
๑. เพื่อใหร้ะบบสารสนเทศของหน่วยงานสามารถใหบ้ริการไดอ้ย่างต่อเนื่อง   
๒. เพื่อใหเ้ป็นมาตรฐาน แนวทางปฏิบัตแิละความรบัผิดชอบของผูดู้แลระบบในการปฏิบัตงิานใหก้ับ  

หน่วยงานอย่างเคร่งครัดและตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย  
๓. เพื่อใหผู้ใ้ช้งานไดร้ับรูเ้ข้าใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครง่ครัดและตระหนักถึง  

ความสำคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ   

แนวปฏิบัติ  
ส่วนที่ ๑ การรักษาความปลอดภัยฐานข้อมลู  

ข้อ๑. กำหนดสทิธิและความสำคัญของข้อมลูและฐานข้อมูล  
(๑) จัดทำบัญชีฐานข้อมลูการจำแนกกลุ่มทรัพยากรของระบบหรือการทำงาน โดยใหก้ำหนด
กลุ่มผูใ้ช้งานและสิทธิของกลุม่ผูใ้ช้งาน   
(๒) กำหนดเกณฑใ์นการอนุญาตใหเ้ข้าถึงการใช้งานสารสนเทศ ทีเ่กี่ยวข้องกบัการอนุญาต การ  
กำหนดสทิธิ หรือการมอบอํานาจ ดังนี ้ 

(๒.๑) กำหนดสิทธิของผูใ้ช้งานแต่ละกลุม่ที่เกี่ยวข้อง   
- อ่านอย่างเดียว   
- สร้างข้อมลู  
- ปอ้นข้อมลู  
- แก้ไข   
- อนมุัติ  
- ไมม่ีสทิธิ  

(๒.๒) กำหนดเกณฑก์ารระงับสิทธิ การมอบอํานาจ ใหเ้ป็นไปตามการบรหิารจัดการการ  
เข้าถึงของผูใ้ช้งาน (User Access Management) ที่ไดก้ำหนดไว้  

(๒.๓) ผูใ้ช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหนว่ยงานจะต้องขออนุญาตเป็น  
ลายลักษณ์อักษร และไดร้บัการพิจารณาอนุญาตจากหัวหนา้หน่วยงานหรือผูดู้แลระบบที่ไดร้บั  
มอบหมาย   
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(๓) ข้ันตอนปฏิบัติเพื่อการจัดเก็บข้อมูล  
(๓.๑) จัดแบง่ประเภทของข้อมลูออกเป็น   

- ข้อมูลสารสนเทศด้านการบรหิารเช่นข้อมูลนโยบาย ข้อมูลยุทธศาสตร ์และ
คํารับรอง ข้อมูลบุคลากร ข้อมลูงบประมาณการเงินและบัญชี เป็นต้น  

   - ข้อมูลสารสนเทศด้านการพาณิชย์ที่ใหบ้รกิาร เช่น ข้อมลูดัชนีเศรษฐกิจการค้า   
ข้อมูลการค้าระหว่างประเทศของไทย ข้อมลูเศรษฐกิจการค้าจังหวัด  เป็นต้น   

(๓.๒) จัดแบง่ระดับความสำคัญของข้อมลูออกเป็น ๓ ระดับ คือ  
- ข้อมูลทีม่ีระดับความสำคัญมากทีสุ่ด   
- ข้อมูลทีม่ีระดับความสำคัญปานกลาง   
- ข้อมูลทีม่ีระดับความสำคัญนอ้ย   

(๓.๓) จัดแบง่ลำดับช้ันความลับของข้อมลู  
- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางส่วนจะก่อให้เกิด   
ความเสียหายอย่างร้ายแรงทีสุ่ด   
- ข้อมูลลับมากหมายถึง หากเปิดเผยทัง้หมดหรือเพียงบางสว่น จะก่อใหเ้กิด 
ความเสียหายอย่างร้ายแรง   
- ข้อมูลลับ หมายถึง ข้อมูลที่หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้
เกิดความเสียหาย   
- ข้อมูลทั่วไป หมายถึง ข้อมลูที่สามารถเปิดเผยหรือเผยแพรท่ั่วไปได ้ 

(๓.๔) จัดแบง่ระดับช้ันการเข้าถึง   
- ระดับช้ันสำหรับผูบ้ริหาร   
- ระดับช้ันสำหรับผูใ้ช้งานทั่วไป   
- ระดับช้ันสำหรับผูดู้แลระบบหรือผูท้ี่ไดม้อบหมาย   

(๓.5) การกำหนดเวลาที่ไดเ้ข้าถึง   
(๓.๖) การกำหนดจำนวนช่องทางท่ีสามารถเข้าถึง   

ข้อ๒. ข้อมูลข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องไดร้ับการจดัระดับการปอ้งกนั ผู้มสีิทธิเข้า
ใช้ หรือดำเนินการ รวมทั้งรายละเอียดอื่นๆ  ที่จำเป็นต่อมาตรการรักษาความปลอดภัย   

ข้อ๓. การปฏิบัติเกี่ยวกับข้อมูลที่เป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับ ทาง
ราชการ  พ.ศ. ๒5๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดที่ ๑ ข้อ๑๒   

ข้อ๔. หน่วยงานเจ้าของฐานข้อมูลผู้มีลิทธิและอํานาจในสายงาน เป็นผู้พิจารณาคุณสมบัติ ของผู้ใช้
งาน  และโปรแกรมที่ได้รับอนุญาตให้กระทำการใดๆ กับข้อมูลนั้นได้ตามสิทธิและจัดให้มี แฟ้มลงบันทึกเข้า
ออก (Log  File) การใช้งานสำหรับฐานข้อมูลตามความจำเป็น เพื่อประโยซน ์ในการตรวจสอบความถูกตอ้ง
ของการใช้งานฐานข้อมูล  

ข้อ5. ในกรณีฐานข้อมูลที่มีการใช้ร่วมกันระหว่างส่วนราชการหรือแลกเปลี่ยน หรือขอใช้ข้อมลูจาก
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ส่วนราชการ ให้จัดทำข้อตกลงการใช้ข้อมูลหรือสำหรับการแลกเปลี่ยนสารสนเทศ ระหว่างหน่วยงานกับ
หน่วยงานภายนอก ดังต่อไปนี้ 

(๑) กำหนดนโยบาย ข้ันตอนปฏิบัต ิและมาตรฐานเพื่อป้องกันข้อมูลและสื่อบันทึก ข้อมูลที่จะมี
การขนย้ายหรือสง่ไปยังอีกสถานที่หนึง่   
(๒) กำหนดหน้าที่ความรบัผิดชอบของผูท้ี่เกี่ยวข้องและข้ันตอนปฏิบัตใินการใช้ข้อมูลร่วมกัน  
 หรือแลกเปลี่ยนข้อมูลเช่น วิธีการส่ง การรับ เป็นต้น   
(๓) กำหนดหน้าที่ความรบัผิดชอบในการป้องกันข้อมูล  
(๔) กำหนดข้ันตอนปฏิบัตสิำหรบัตรวจสอบว่าใครเป็นผูส้่งข้อมูลและใครเป็นผู้รบัข้อมลูเพื่อเป็น  
การป้องกันการปฏิเสธ   
(5) กำหนดความรบัผิดชอบสำหรบักรณีที่ข้อมลูที่แลกเปลี่ยนกันเกิดการสญูหายหรือเกิด
เหตุการณ์ความเสียหายอื่นๆ กบัข้อมลูนั้น  
(๖) กำหนดสิทธิการเข้าถึงข้อมลู  
(๗)  กำหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรอื ซอฟต์แวร ์ 
(๘) กำหนดมาตรการพิเศษสำหรบัปอ้งกันเอกสาร ข้อมลูซอฟต์แวร์ หรืออื่นๆที่มี  
ความสำคัญเช่น กุญแจที่ใช้ในการเข้ารหสั เป็นต้น   

ส่วนที่ ๒ การสำรองข้อมูล  
ข้อ๖. พิจารณาคัดเลือกระบบสารสนเทศทีส่ำคัญและจัดทำระบบสำรองที่เหมาะสมใหอ้ยูใ่นสภาพ 
พร้อมใช้ งานโดยเรียงลำดับความจำเป็นมากไปน้อย   
ข้อ๗. กำหนดหน้าที่และความรบัผิดชอบของเจ้าหน้าที่ในการสำรองข้อมูล  
ข้อ๘. มีการจัดทำบญัชีระบบสารสนเทศที่มีความสำคัญทั้งหมดของหน่วยงาน พร้อมทัง้กำหนด ระบบ  
สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรยีมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ 
คร ั้ง  
ข้อ๙. กำหนดใหม้ีการสำรองข้อมลูของระบบสารสนเทศแตล่ะระบบ และกำหนดความถ่ี ในการ
สำรองข้อมลูหากระบบใดทีม่ีการเปลี่ยนแปลงบ่อย กำหนดใหม้ีความถ่ี ในการสำรอง ข้อมลูมากข้ึน 
โดยใหม้ีวิธีการสำรอง  ข้อมลูดังนี ้ 

(๑) กำหนดประเภทของข้อมลูที่ตอ้งทำการสำรองเกบ็ไว้ และความถ่ีในการสำรอง   
(๒) กำหนดรูปแบบการสำรองข้อมูลใหเ้หมาะสมกบัข้อมลูทีจ่ะทำการสำรองข้อมูล  
(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสำรองข้อมูลได้แก่ ผูด้ำเนินการ วัน/เวลา ช่ือ
ข้อมูลที ่ สำรอง สําเรจ็/ไมส่ําเรจ็ เป็นต้น   
(๔) ตรวจสอบค่าคอนฟกิกูเรชัน (Configuration) ต่างๆ ของระบบการสำรองข้อมูล  
(5) จัดเก็บข้อมลูทีส่ำรองนั้นในสือ่เกบ็ข้อมลูโดยมกีารพมิพช่ือบนสื่อเก็บข้อมูลนั้นให ้
สามารถแสดงถึงระบบซอฟต์แวร ์วันที่ เวลาทีส่ำรองข้อมลูและผูร้ับผิดชอบในการ สำรอง
ข้อมูลไว้อย่างชัดเจน   
(๖) จัดเก็บข้อมลูทีส่ำรองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมลูสำรอง
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กับหน่วยงาน ต้องห่างกันเพียงพอเพื่อไมใ่ห้ส่งผลกระทบต่อข้อมูลที ่จัดเกบ็ไว้นอก 
สถานที่นั้น ในกรณีทีเ่กิดภัยพิบัตกิบัหน่วยงาน   
(๗)  ดำเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สำรองที่ใช้จัดเกบ็ข้อมลู 
นอกสถานที ่  
(๘) ทดสอบบันทึกข้อมลูสำรองอย่างสม่ำเสมอ เพื่อตรวจสอบว่ายังคงสามารถ เข้าถึง
ข้อมูลได ้ตามปกต ิ 
(๙) จัดทำข้ันตอนปฏิบัตสิำหรบัการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได ้สำรองเกบ็ไว้  
(๑๐) ตรวจสอบและทดสอบประสทิธิภาพและประสิทธิผลของ ข้ึนตอนปฏิบัตใินการ กู้คืน
ข้อมูล อย่างสม่ำเสมอ อย่างน้อยปลีะ ๑ ครั้ง หรือตามความเหมาะสม โดยคํานึงถึงความ
เสี่ยงต่างๆ ทีจ่ะเกิดข้ึน   
(๑๑) กำหนดใหม้ีการใช้งานการเข้ารหัสข้อมลูกบัข้อมลูลบัที่ไดส้ำรองเกบ็ไว้  

ข้อ๑๐. ต้องจัดทำแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดำเนินการด้วยวิธีการทาง  
อิเลก็ทรอนิกส ์เพื่อใหส้ามารถใช้งานสารสนเทศไดต้ามปกตอิย่างต่อเนื่อง โดย   

(๑) มีการกำหนดหน้าที ่และความรับผิดชอบของผูท้ี่เกี่ยวข้องทั้งหมด   
(๒) มีการประเมินความเสี่ยงสำหรบัระบบที่มคีวามสำคัญเหล่านั้น และกำหนดมาตรการ เพือ่
ลดความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ น้ำท่วม แผ่นดินไหว การชุมนุม
ประท้วงทำใหไ้ม่สามารถเข้ามาใช้ระบบงานได ้เป็นต้น   
(๓) มีการกำหนดข้ันตอนปฏิบัตใินการกู้คืนระบบสารสนเทศ   
(๔) มีการกำหนดข้ันตอนปฏิบัตใินการสำรองข้อมลูและทดสอบกู้คืนข้อมลูทีส่ำรองไว้  
(5) มีการกำหนดช่องทางในการติดต่อกับผูใ้ห้บรกิารภายนอก เช่น ผูใ้หบ้ริการเครือข่าย 
ฮาร์ดแวร ์ซอฟต์แวร ์เป็นต้น เมื่อเกิดเหตจุำเป็นที่จะตอ้งติดต่อ  
๖) การสร้างความตระหนัก หรือให้ความรูแ้ก่เจ้าหน้าทีผู่ท้เกี่ยวข้องกับข้ันตอนการปฏิบัต ิ
หรือ สิง่ที่ต้องทำเมื่อเกิดเหตุเร่งด่วน เป็นต้น   

ข้อ๑๑. มีการทบทวนเพื่อปรับปรงุแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวใหส้ามารถปรับใช้ได ้
อย่าง  เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปลีะ ๑ ครั้ง   
ข้อ๑๒. ต้องมีการกำหนดหน้าที่และความรบัผิดชอบของบุคลากรซึ่งดูแลรบัผิดชอบระบบสารสนเทศ  
ระบบสำรอง และการจัดทำแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไมส่ามารถดำเนินการด้วย วิธีการ
ทางอิเล็กทรอนกิส ์ 
ข้อ๑๓. ต้องมีการทดสอบสภาพพรอ้มใช้งานของระบบสารสนเทศ ระบบสำรอง และระบบแผน  
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสม โดยคํานึงถึงความเสี่ยงต่างๆ 
ที่จะเกิดข้ึน  เพือ่ใหร้ะบบมสีภาพพร้อมใช้งานอยูเ่สมอ   
ข้อ๑๔. มีการทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอ้มกรณีฉุกเฉิน ที่
เพียงพอ  ต่อสภาพความเสี่ยงที่ยอมรับไดข้องแต่ละหน่วยงาน อย่างน้อยปีละ ๑ คร ั้ง 
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หมวดที่ ๓   
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ   

วัตถุประสงค ์ 
๑. เพื่อใหม้ีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรอืสถานการณ์ด้านความมั่นคง  

ปลอดภัยที่ไมพ่ึงประสงค์ หรือไมอ่าจคาดคิดได ้ 
๒. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนไดก้ับระบบสารสนเทศ   
๓. เพื่อเป็นแนวทางในการปฏิบัตหิากเกิดความเสี่ยงทีเ่ป็นอนัตรายต่อระบบสารสนเทศ   

แนวปฏิบัติ  
ส่วนที่ ๑ การตรวจสอบและประเมินความเสี่ยง   

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไมพ่ึง  
ประสงค์ หรือไมอ่าจคาดคิดได ้ที่อาจเกิดข้ึนกบัระบบเทคโนโลยีสารสนเทศ โดยผูต้รวจสอบภายในของ 
หน่วยงาน  (Internal Auditor) หรือโดยผูต้รวจสอบอิสระดา้นความมั่นคงปลอดภัยจากภายนอก (External 
Auditor) อย่างน้อยปลีะ ๑ ครั้ง เพื่อใหห้น่วยงานไดท้ราบถึงระดบัความเสี่ยงและระดบัความมั่นคง ปลอดภัย
สารสนเทศ โดยมีแนวทางในตรวจสอบและประเมินความเสีย่งที่ต้องคํานึงถึง ดังนี ้ 

ข้อ๑. จัดลำดับความสำคัญของความเสี่ยง   
ข้อ๒. ค้นหาวิธีการดำเนินการเพื่อลดความเสี่ยง   
ข้อ๓. ศึกษาข้อดีข้อเสียของวิธีการดำเนินการเพื่อลดความเสี่ยง   
ข้อ๔. สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพือ่ลดความเสีย่งที่ตรวจสอบได ้ 
ข้อ5. มีการตรวจสอบและประเมินความเสี่ยงและใหจ้ัดทำรายงานพร้อมข้อเสนอแนะ   
ข้อ๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดงันี ้ 

(๑) กำหนดใหผู้ต้รวจสอบ สามารถเข้าถึงข้อมลูทีจ่ำเป็นต้องตรวจสอบไดแ้บบอ่านได ้
อย่างเดียว   
(๒) ในกรณีทีจ่ำเป็นต้องเข้าถึงข้อมลูในแบบอื่นๆ  ใหส้ร้างสำเนาสำหรับข้อมูลนั้น  เพื่อใหผู้้
ตรวจสอบใช้งาน รวมทัง้ต้องทำลายหรือลบโดยทันททีี่ตรวจสอบเสร็จ หรือต้องจัดเกบ็ไว้โดยมี
การป้องกันเป็นอย่างดี  
(๓) กำหนดใหม้ีการระบุและจัดสรรทรพัยากรที่จำเป็นต้องใช้ในการตรวจสอบระบบบริหาร    
จัดการความมั่นคงปลอดภัย   
(๔) กำหนดใหม้ีการเฝ้าระวังการเข้าถึงระบบโดยผูต้รวจสอบ รวมทั้งบันทึกข้อมูลแสดงการ 
เข้าถึงนั้น ซึง่รวมถึงวันและเวลาที่เข้าถึงระบบงานที่สำคัญ ๆ   
 
 



  
 

นโยบาย มาตรฐานและ แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ รพ.สูงเม่น จ.แพร่          41 

 
 

(5) ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดให้แยกการติดตั้ง  
เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา และ
มีการจัดเก็บ  ป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ไดร้ับอนุญาต  

ส่วนที่ ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ   
จากการติดตามตรวจสอบความเสี ่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความมั่นคงปลอดภัยใน ระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยต่าง ๆได ้๔ ประเภท ดังนี้  
ประเภทที่ ๑ ภัยที่เกิดจากเจ้าหน้าทีห่รอืบุคลากรของหน่วยงาน (Human Error) เช่น เจ้าหน้าที่  หรือ
บุคลากรของหน่วยงานขาดความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ ทั้งด้าน Hardware  
และ Software ซึ่งอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได ้เกิดการชะงักหรือหยุด  
ทำงาน และอาจส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศ ไดอ้ย่างเต็มประสิทธิภาพ จึงได ้
กำหนดแนวทางการดำเนินการเบื้องต้นเพื่อลดปัญหา ความเสี่ยง ที่จะเกิดขึ้นกับระบบเทคโนโลยี  
สารสนเทศไว้ ดังนี ้ 

(1.๑) จัดหลักสูตรอบรมเจ้าหน้าที่ของหน่วยงาน ให้มีความรู้ความเข้าใจในด้าน  
Hardware และ Software เบื้องต้น เพื่อลดความเสี่ยงด้าน Human error ให้น้อย
ที่สุด  ทำให้เจ้าหน้าที่มคีวามรู้ความเข้าใจการใช้และบริหารจัดการ เครื่องมืออุปกรณ์
ทางด้านสารสนเทศ  ทั้งทางด้าน Hardware และ Software ไดม้ปีระสิทธิภาพยิ่งข้ึน 
ทำให้ความเสี่ยงท ี่เกิดจาก  Human error ลดน้อยลง   
(1.๒) จัดทำหนังสือแจ้งเวียนหน่วยงานทั้งส่วนกลางและส่วนภูมิภาค เรื่อง การใช้
และการประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์และอุปกรณ์ เพื่อเป็นแนวทาง
ปฏิบัติไดอ้ย่างถูกต้อง   

ประเภทที่ ๒ ภัยที่เกิดจาก Software ที่สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือ ระบบ  
เครือข่ายคอมพิวเตอร์ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเทอร์เน็ต 
(Internet  Worm),ม้าโทรจัน (Trojan Horse), และข่าวไวรัสหลอกลวง (Hoax) พวก Software 
เหล่านีอ้าจรบกวน  การทำงานและก่อให้เกิดความเสียหายให้แก่ระบบเทคโนโลยสีารสนเทศ ถึงข้ึนทำ
ให้ระบบเครือข่ายคอมพิวเตอร์ใช้งานไม่ได ้จึงไดก้ำหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ์ภัย
จาก Software ดังนี ้ 

(2.๑) ติดตั้ง Firewall ที่เครื่องคอมพิวเตอร์แม่ข่าย ทำหน้าที่ในการ กำหนดสิทธิการ
เข้าใช้ งานเครื่องคอมพิวเตอร์แม่ข่าย และป้องกัน การบุกรุกจากภายนอก   
(2.๒) ติดตั้งซอฟต์แวร์ Anti-virus ดักจับไวรัสที่เข้ามาในระบบเครือข่าย และสามารถ   
ตรวจสอบไดว่้ามไีวรัสซนิดใดเข้ามาทำความเสียหายกับระบบเครือข่ายคอมพิวเตอร์  
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ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยร้ายแรงที่ทำความเสียหายให้แก่ ระบบ  
เทคโนโลยีสารสนเทศ จึงไดก้ำหนดแนวทางปฏิบัตเิพื่อเตรียมรับสถานการณ์ ดังนี้  

(3.๑) ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบ
เครื่องแม่ข่าย (Server) ในกรณีเกิดกระแส ไฟฟ้าขัดข้อง ระบบเครือข่ายคอมพวิเตอร์
จะสามารถให้บริการได้ในระยะเวลาที่สามารถจัดเก็บและสำรองข้อมูลไว้อย่าง
ปลอดภัย   
(3.๒) ติดตั้งอุปกรณ์ตรวจจับควันกรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้อง หรือ
มีควันไฟ  เกิดขึ ้นภายในห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าว จะส่ง 
สัญญาณแจ้งเตือนที่หน่วยรักษา  ความปลอดภัยเพื่อทราบ และรีบเข้ามาระงับเหตุ
ฉุกเฉินอย่างทันท่วงที ซึ่งมกีารตรวจสอบความพร้อมของ อุปกรณ์อย่างสม่ำเสมอ   
(3.๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซที่ห้องควบคุมระบบคอมพิวเตอร์เพื่อไว ้ใช้ใน
กรณีเหตฉุุกเฉิน (อัคคีภัย) โดยมีการตรวจสอบความพร้อมของ อุปกรณ์และทดลอง
ใช้งานโดยสม่ำเสมอ  

ประเภทที่ ๔ ภัยจากน้ำท่วม(อุทกภัย) ความเสี่ยงต่อความเสียหายจากน้ำท่วมจัดเป็นภัยร้ายแรง  ที่
ทำความเสียหายให้แก่ระบบเทคโนโลยีสารสนเทศ จึงได้กำหนดแนวทางปฏิบัติเพื ่อเตรียมรับ 
สถานการณ์ ดังนี ้ 

(๑) เฝ้าระวังภัยอันเกิดจากน้ำท่วมโดยติดตามจากพยากรณ์อากาศของ กรมอุตุนิยมวิทยา  
ตลอดเวลา   
(๒) นำอุปกรณ์ Back up ข้อมูลทั้งหมด ไปเก็บไว้ในที่ปลอดภัย   
(๓) ดำเนินการตัดระบบไฟฟ้าในห้องควบคุม โดยปิดตัวตัดไฟเครื ่องปรับอากาศ เพื่อ  
ป้องกัน เครื่องควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า   
(๔) เจ้าหน้าที่ช่วยกันเคลื่อนย้ายเครื่องคอมพวิเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไว้ในทีส่งู  
(5) กรณีน้ำลดลงเรียบร้อยแล้วให้ช่างไฟฟ้าตรวจสอบระบบไฟฟ้าในห้องควบคุมเครือข่าย  
ว่าสามารถใช้งานไดป้กติหรือไม่ และเตรยีมความพรอ้มหอ้งควบคุมระบบเครือข่าย สำหรบั 
ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย   
(๖) ทำการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้ 
งานของเครื่องคอมพิวเตอรแม่ข่ายแต่ละเครื่องว่าสามารถให้บริการได้ตามปกติหรือไม่ 
ตรวจสอบ  ระบบ Network ว่า สามารถเช่ือมต่อและให้บริการกับเครื่องคอมพิวเตอร์ลูก 
ข่ายไดห้รือไม่  
(๗) เมื่อตรวจสอบแล้วว่าเครื่องคอมพิวเตอร์แม่ข่ายและระบบเครอืข่ายสามารถให้บรกิาร  
ข้อมูลได้เร ียบร ้อยแล ้ว แจ้งให้หน่วยงานที่เกี่ยวข้องทราบ เพื่อเข้ามาใช้บริการไดต้ามปกต ิ 
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หมวดที่ ๔   
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม   

วัตถุประสงค ์ 
เพื่อกำหนดมาตรการในการควบคุมและป้องกันการรักษาความมั่นคงปลอดภัยในการเข้าใช้งานหรือ 

เข้าถึงพื้นที่ใช้งานในระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศ 
ข้อมูลซึง่มผีลบังคับใช้กับผูใ้ช้งานและรวมถึงบุคคล และหน่วยงานภายนอกที่มสี่วนเกี่ยวข้องกบัการใช้งาน 
ระบบเทคโนโลย ี สารสนเทศของหน่วยงาน   

แนวปฏิบัติ  
ข้อ๑. อาคาร สถานที่ และพื้นที่ใช้งานระบบสารสนเทศ หมายถึง ที่ซึง่เป็นที่ตัง้ของระบบ 

คอมพิวเตอร ์ระบบเครอืข่าย หรือระบบสารสนเทศอื่นๆ  พืน้ที่เตรียมข้อมลูจัดเก็บคอมพิวเตอร์และอุปกรณ์ 
พื้นที่ปฏิบัตงิานของ  บุคลากรทางคอมพิวเตอร์ รวมทัง้เครือ่งคอมพิวเตอร์ส่วนบุคคลและอุปกรณ์ประกอบที่
ติดตั้งประจำโต๊ะทำงาน   

ข้อ๒. ห้องควบคุมระบบเครือข่ายคอมพิวเตอร ์ต้องมลีักษณะ ดังนี ้ 
 (๑) กำหนดเป็นเขตหวงห้ามเด็ดขาด หรือเขตหวงห้ามเฉพาะโดยพิจารณาตาม ความสำคัญ
แล้วแตก่รณีดังกล่าว  
(๒) ต้องเป็นพื้นทีท่ี่ไมต่ั้งอยูใ่นบรเิวณที่มีการผ่านเข้า-ออก ของบุคคลเป็นจำนวนมาก   
(๓) จะต้องไมม่ีป้ายหรือสญัลกัษณ์ที่บงบอกถึงการมีระบบสำคัญอยูภ่ายในสถานที่ 
ดังกล่าว   
(๔) จะต้องปิดล็อคหรือใสกุญแจประตูหน้าต่างหรอืห้องเสมอเมื่อไมม่ีเจ้าหน้าทีป่ระจำอยู ่ 
(5) หากจำเป็นต้องใช้เครื่องโทรสารหรือเครื่องถ่ายเอกสาร ให้ติดตั้งแยกออก มาจาก 
บริเวณ  
(๖) ไม่อนุญาตใหถ่้ายรูปหรือบันทึกภาพเคลื่อนไหวในบรเิวณดังกลาวเป็นอันขาด   
(๗) จัดพื้นทีส่ำหรับการส่งมอบผลิตภัณฑ ์โดยแยกจากบริเวณที่มีทรพัยากรสารสนเทศ 
จัดตั้งไว้ เพื่อป้องกันการเข้าถึงระบบจากผูไ้ม่ไดร้ับอนญุาต   

ข้อ๓. การกำหนดบรเิวณที่ต้องมกีารรักษาความมั่นคงปลอดภัย ดังนี้  
(๑) มีการจำแนกและกำหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศต่าง ๆ อย่างเหมาะสม เพือ่  
จุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผูท้ี่ไม่ได ้รับอนุญาต 
รวมทั้ง  ป้องกันความเสียหายอื่นๆ ที่อาจเกิดข้ึนได ้ 
(๒) กำหนดและแบ่งแยกบริเวณพื้นที่ใช้งานระบบเทคโนโลยสีารสนเทศใหชั้ดเจน รวมทั้ง 
จัดทำแผนผังแสดงตำแหนง่ของพื้นที่ใช้งานและประกาศให้รบัทราบทั่วกัน โดยการ กำหนด
พื้นที่ดังกล่าวอาจแบง่  ออกไดเ้ป็นพื้นที่ทำงานทั่วไป (General Working Area) พื้นทีท่ำงาน
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ของผูดู้แลระบบ (System  Administrator Area) พื้นที่ติดตั้งอุปกรณ์ ระบบเทคโนโลยี
สารสนเทศ (IT Equipment Area) พื้นที่  จัดเกบ็ข้อมลูคอมพิวเตอร ์(Data Storage Area) 
และพื้นที่ใช้งานเครือข่ายไรส้าย (Wireless LAN  Coverage Area) เป็นต้น   

ข้อ๔. การควบคุมการเข้าออกอาคารสถานที ่
(๑) กำหนดสิทธิผูใ้ช้งาน ที่มสีิทธิผ่านเข้า-ออก และช่วงเวลาที่มีสทิธิในการ ผ่านเข้า
ออกในแต่ละ “พื้นที่ใช้งานระบบ” อย่างชัดเจน  
( ๒) การเข้าถึงอาคารของหน่วยงาน ของบุคคลภายนอก หรือผูม้าติดต่อ เจ้าหน้าที่
รักษาความ  ปลอดภัย จะต้องใหม้กีารแลกบัตร ที่ใช้ระบุตัวตน ของบุคคลนั้นๆ เช่น 
บัตร ประชาชน ใบอนุญาตขับข่ี เป็นต้น แล้ว  ทำการลงบันทึกข้อมลูบัตรในสมุด
บันทึก และรับแบบฟอร์มการเข้าออกพร้อม กบับัตรผูต้ิดต่อ (Visitor)   
(๓) ใหม้ีการบันทึกวันและเวลาการเข้า-ออกพื้นที่สำคัญของผูท้ี่มาติดต่อ (Visitors)   
(๔) ผูม้าติดต่อต้องติดบัตรใหเ้ห็นเด่นซัดตลอดระยะเวลาทีอ่ยู่ภายในหน่วยงาน   
(5) บริษัทผูไ้ดร้ับการว่าจ้างต้องติดบัตรใหเ้ห็นเด่นชัดตลอดระยะเวลา การ
ทำงาน   
(๖) จัดเก็บบันทึกการเข้า- ออกสำหรับพื้นที่หรือบริเวณทีม่คีวามสำคัญ เช่น หอ้งคอมพิวเตอร ์ 
แม่ข่าย (Data Center) เป็นต้น เพื่อใช้ในการตรวจสอบในภายหลังเมื่อมีความจำเป็น   
(๗) ดูแลผูท้ี่มาติดต่อในพื้นทีห่รอืบริเวณที่มีความสำคัญจนกระทั่งเสรจ็สิ้นภารกิจ เพือ่ป้องกัน 
การสญูหายของทรัพย์สินหรอืป้องกันการเข้าถึงทางกายภาพโดยไม่ไดร้ับอนญุาต   
(๘) มีกลไกการอนุญาตการเข้าถึงพื้นที่หรือบริเวณที่มีความสำคัญของบุคคลภายนอก และ  ตอ้ง
มีเหตผุลที่เพียงพอในการเข้าถึงบรเิวณดังกล่าว   
(๙) สร้างความตระหนักใหผู้ท้ี่มาติดต่อจากภายนอกเข้าใจในกฎเกณฑห์รือข้อกำหนด ต่างๆ  ที่
ต้องปฏิบัตริะหว่างที่อยูใ่นพื้นที่หรอืบริเวณที่มีความสำคัญ  
(๑๐) มีการควบคุมการเข้าถึงพื้นทีท่ี่มข้ีอมลูสำคัญจัดเก็บหรอืประมวลผลอยู ่ 
(๑๑) ไม่อนุญาตใหผู้ไ้ม่มีกิจเข้าไปในพื้นทีห่รือบรเิวณที่มีความสำคัญเว้นแตไ่ดร้ับการอนุญาต 
(๑๒)  มีการพสิูจนต์ัวตน เช่น การใช้บัตรรูดการใช้รหสัผ่าน เป็นต้น เพื่อควบคุมการเข้า- ออก
ในพื้นที่หรอืบริเวณที่มีความสำคัญ (หอ้งคอมพิวเตอร์แม่ข่าย Server Room, Data Center)   
(๑๓) จัดใหม้ีการดูแลและเฝ้าระวังการปฏิบัตงิานของบุคคลภายนอกใน ขณะที่ปฏิบัตงิานใน
พื้นที่  หรือบรเิวณที่มีความสำคัญ  
(๑๔) จัดใหม้ีการทบทวน หรือยกเลกิสทิธิการเข้าถึงพื้นทีห่รอืบรเิวณที่มีความสำคัญอย่าง นอ้ย
ปีละ  ๑ คร้ัง  

ข้อ5. ระบบและอปุกรณ์สนับสนุนการทำงาน (Supporting Utilities)   
(๑) มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศของหน่วยงานทีเ่พียงพอต่อ 
ความต้องการใช้งานโดยให้มีระบบดังต่อไปนี ้ 
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- ระบบสำรองกระแสไฟฟ้า (UPS)   
- เครื่องกําเนิดกระแสไฟฟ้าสำรอง (Generator)   
- ระบบระบายอากาศ   
- ระบบปรับอากาศ และควบคุมความช้ืน   

(๒) ให้มีการตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างน้อยปีละ ๑ ครั้ง เพื่อให้
มั่นใจไดว่้าระบบทำงานตามปกต ิและลดความเสี่ยงจากการล้มเหลว ในการทำงานของระบบ   
(๓) ติดตั้งระบบแจ้งเตือน เพื่อแจ้งเตือนกรณีที่ระบบสนับสนุนการทำงานภายในห้อง เครื่อง     
ทำงานผิดปกติหรือหยุดการทำงาน   

ข้อ๖. การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ  (Cabling Security)   
(๑) หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน 
บริเวณที่ มีบุคคลภายนอกเข้าถึงได ้
(๒) ให้มีการร ้อยท่อสายสัญญาณต่าง ๆ เพื ่อป้องกันการดักจ ับสัญญาณ หรือการตัด
สายสัญญาณ  เพื่อทำให้เกิดความเสียหาย   
(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพื่อป้องกันการแทรกแซง 

      รบกวน  ของสัญญาณซึ่งกันและกัน  
(๔) ทำป้ายช่ือสำหรับสายสัญญาณและบนอุปกรณ์เพื่อป้องกันการตัดต่อสัญญาณ ผิดเส้น   
(5) จัดทำผังสายสัญญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง   
(๖) ห้องที่มีสายสัญญาณสื่อสารต่าง ๆ ปิดใส่สลักให้สนิท เพื่อป้องกันการเข้าถึงของบุคคล   
ภายนอก   
(๗) พิจารณาใช้งานเส้นใยแก้วนำแสงแทนสายสัญญาณสื่อสารแบบเดิม (เช่น  
สายสัญญาณแบบ  coaxial cable) สำหรับระบบสารสนเทศที่สำคัญ   
(๘) ดำเนินการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดตั้งอุปกรณ์ดักจับ   
สัญญาณ โดยผู้ไม่ประสงค์ด ี 

ข้อ๗. การบํารุงรักษาอุปกรณ์ (Equipment Maintenance)   
(๑) ให้มีกำหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่แนะนำโดยผู้ผลิต   
(๒) ปฏิบัตติามคำแนะนำในการบํารุงรักษาตามที่ผู้ผลิตแนะนำ   
(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สำหรับการให้บริการทุกครั้ง เพื่อใช้ในการ  
ตรวจสอบหรือประเมินในภายหลัง  
(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ในการประเมินและ ปรับปรุง  
อุปกรณ์ดังกล่าว   
(5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทำการบํารุงรักษา  
อุปกรณ์ภายในหน่วยงาน   
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(๖) จัดให้มีการอนุมัตสิิทธิการเข้าถึงอุปกรณ์ที่มข้ีอมูลสำคัญโดยผู้รับจ้างใหบ้ริการจากภายนอก  
(ที่มาทำการบํารุงรักษาอุปกรณ์) เพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ไดร้ับอนุญาต   

ข้อ๘. การนำทรพัย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of Property)   
(๑) ใหม้ีการขออนุญาตก่อนนำอุปกรณ์หรือทรัพยส์ินนั้นออกไปใช้งานนอกหน่วยงาน   
(๒) กำหนดผู้รบัผิดชอบในการเคลื่อนย้ายหรือนำอุปกรณ์ออกนอกหน่วยงาน   
(๓) กำหนดระยะเวลาของการนำอุปกรณ์ออกไปใช้งานนอกหน่วยงาน   
(๔) เมื่อมีการนำอุปกรณ์ส่งคืน ใหต้รวจสอบว่าสอดคล้องกบัระยะเวลาที่อนญุาตและ ตรวจสอบ  
การชํารุดเสียหายของอุปกรณ์  
(5) บันทึกข้อมูลการนำอปุกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพือ่เอาไว้เป็น  
หลักฐานป้องกันการสญูหาย รวมทั้งบันทึกข้อมลูเพิ่มเตมิเมือ่นำอุปกรณ์ส่งคืน   

ข้อ๙. การป้องกันอปุกรณ์ที่ใช้งานอยูน่อกหน่วยงาน (Security of Equipment off-premises)   
(๑) กำหนดมาตรการความปลอดภัยเพื่อป้องกันความเสี่ยงจากการนำอปุกรณ์หรือ ทรัพยส์ินของ  
หน่วยงานออกไปใช้งาน เช่น การขนส่ง การเกิดอบุัติเหตกุบัอุปกรณ์  
(2) ไมท่ิ้งอปุกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพังในที่สาธารณะ  
(3) เจ้าหน้าที่ทีม่ีความรบัผิดชอบดูแลอปุกรณ์หรือทรพัย์สินเสมอืนเป็นทรพัย์สินของตนเอง   

ข้อ๑๐. การกำจัดอุปกรณ์หรือการนำอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure Disposal or re-use of  
Equipment)   

(๑) ทำลายข้อมูลสำคัญในอุปกรณ์ก่อนที่จะกำจัดอปุกรณ์ดังกล่าว   
(๒) มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมลูทบับนข้อมูลทีม่คีวามสำคัญใน อุปกรณ์ 
สำหรับจัดเกบ็ข้อมลูก่อนที่จะอนญุาตใหผู้้อื่นนำอปุกรณ์นั้นไปใช้งานต่อ เพื่อปอ้งกันไมใ่หม้ี การ
เข้าถึงข้อมูลสำคัญนั้นได ้
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หมวดที่ ๕ 
การดำเนินการตอบสนองเหตุการณ์ความม่ันคงปลอดภัยทางระบบสารสนเทศ 

วัตถุประสงค ์ 
เพื่อกำหนดมาตรการในการป้องกันการบกุรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัยระบบ  

สารสนเทศ ใหม้ีความมั่นคงปลอดภัย   

แนวปฏิบัติ  

ข้อ๑. ระบบป้องกันผูบุ้กรุก   
(๑) ดำเนินการตรวจสอบ Log File หรอืรายงานของระบบป้องกันการบุกรกุ สิ่งที่ทำการ  
ตรวจสอบมีดงัต่อไปนี ้ 

- มีการโจมตมีากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด   
- ลักษณะของการโจมตีทีเ่กิดข้ึนมรีูปแบบทีส่ามารถคาดเดาไดห้รือไม ่ 
- ระดับความรุนแรงมากน้อยเพียงใด   
- หมายเลขไอพีของเครือข่ายที่เป็นผูโ้จมต ี  

ข้อ๒. ระบบไฟร์วอลล ์ 
(๑) ดำเนินการตรวจระบบป้องกันการบกุรุก อย่างน้อยเดือนละ ๑ ครั้ง   
(๒) ดำเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล ์สิง่ที่ต้องตรวจสอบมี  
ดังต่อไปนี้  

- Packet ที่ไฟร์วอลลไ์ดท้ำการ Block   
- ลักษณะของ Packet ที่ถูก Block   
- Packet ของหมายเลขไอพีของเครือข่ายใดถูก Block เป็นจำนวนมาก   

(๓) กรณีตรวจพบการโจมตรีะบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ ใหแ้จ้ง  
หัวหน้าหน่วยงาน เพื่อตัดสินใจดำเนินการแก้ไขปัญหา   

ข้อ๓. ระบบป้องกันภัยคุกคามทางอินเทอรเ์น็ต ภัยคุกคามทางอินเทอรเ์น็ตหรือมลัแวร ์(Malware)  
ประกอบด้วย ไวรสั หนอนอินเทอรเ์น็ต โทรจัน รวมถึงสปายแวร ์  

(๑) ดำเนินการตรวจสอบ Log File และรายงานของอปุกรณ์ที่เกี่ยวข้องกบัระบบป้องกันภัย  
คุกคามทางอินเทอร์เน็ต สิง่ที่ต้องตรวจสอบมีดังนี ้

- มัลแวรป์ระเภทใดถูกพบเป็นจำนวนมาก   
- มัลแวรถู์กส่งมาจากเครือข่ายใด และถูกส่งไปที่ใด   
- มีการส่งมัลแวรจ์ากเครือข่ายภายในโรงพยาบาลฯ ไปยังภายนอกหรอืไม ่ 
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(๒) ศึกษาแก้ไขเครื่องคอมพิวเตอร์ที่ติดมลัแวร ์โดยเฉพาะมลัแวรป์ระเภทที่ตรวจพบว่า  กระจายอยู่
ในเครือข่ายโรงพยาบาล   
(๓) ตรวจสอบพบว่าเครือ่งคอมพิวเตอร์ภายในเครือข่ายติดมัลแวรห์รือส่งมัลแวรอ์อกไปข้างนอก  
ต้องระงับการเช่ือมต่อของเครื่องที่ติดมลัแวรก์ับระบบเครือข่าย แล้วทำการแก้ไขเครื่องนั้นทันท ี
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หมวดที่ ๖ 
การสร้างความตระหนักในเรื่องการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

วัตถุประสงค ์ 
๑. เพื่อสร้างความรูค้วามเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แกผู่้ใช้งานของ  
โรงพยาบาล   
๒. เพื่อใหก้ารใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์เกิดความมั่นคงปลอดภัย   
๓. เพื่อป้องกันและลดการกระทำความผิดที่เกิดข้ึนจากการใช้ระบบสารสนเทศและระบบคอมพิวเตอรโ์ดย  
ไม่คาดคิด   

แนวปฏิบัติ  
ข้อ๑. จัดใหม้ีการทบทวน ปรบัปรุงนโยบายและแนวปฏิบัตใิหเ้ป็นปัจจบุันอยูเ่สมอ อย่างนอ้ยปลีะ ๑ ครั้ง   
ข้อ๒. จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ำเสมอโดยการจัดฝึกอบรม โดยใช้วิธีการเสริม  
เนื้อหาแนวปฏิบัตติามแนวนโยบายเข้ากบัหลักสูตรอบรมต่างๆ ตามแผนการฝกึอบรมของหน่วยงาน   
ข้อ๓. จัดสัมมนาเพื่อเผยแพร ่นโยบายและแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  และ
สร้างความตระหนกัถึงความสำคัญของการปฏิบัตใิหก้ับบุคลากร โดยการจัดสมัมนามีแผนการดําเนินงาน ปลีะ
ไม่น้อยกว่า ๑ ครั้ง โดยจะจัดร่วมกับการสัมมนาที่เกี่ยวข้องกับด้านเทคโนโลยสีารสนเทศ และมีการ 
เชิญวิทยากรจาก  ภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคงปลอดภัยด้านสารสนเทศมาถ่ายทอด 
ความรู้  
ข้อ๔. ติดประกาศประชาสมัพันธ์ ใหค้วามรู้เกี่ยวกับแนวปฏิบัต ิในลกัษณะเกร็ดความรู ้หรือข้อระวังใน  
รูปแบบทีส่ามารถเข้าใจและนำไปปฏิบัตไิดง้่าย โดยมกีารปรบัเปลี่ยนเกร็ดความรูอ้ยูเ่สมอ   
ข้อ๕. ระดมการมสี่วนร่วมและลงสู่ภาคปฏิบัติด้วยการกำกับ ติดตาม ประเมินผล และสํารวจความ  ต้องการ
ของผูใ้ช้งาน   
ข้อ๖. ให้มีการสร้างความตระหนักเกี่ยวกับโปรแกรมไมป่ระสงค์ด ีเพื่อใหเ้จ้าหน้าทีม่คีวามรูค้วาม เข้าใจ  และ
สามารถป้องกันตนเองได ้และให้รบัทราบข้ันตอนปฏิบัตเิมื่อพบเหตโุปรแกรมไมป่ระสงค์ดว่ีา ต้องดำเนินการ  
อย่างไร   
ข้อ๗. สร้างความรูค้วามเข้าใจให้แก่ผู้ใช้งานใหต้ระหนักถึงเหตุการณ์ด้านความมั่นคงปลอดภัยทีเ่กิดข้ึน  และ
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไมพ่ึงประสงค์หรือไมอ่าจคาดคิด เพื่อใหผู้ใ้ช้งานปฏิบัตติาม นโยบาย
และแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัยของหน่วยงาน   
ข้อ๘. ผู้ใช้งานต้องตระหนักและปฏิบัตติามกฎหมายใดๆ ที่ไดป้ระกาศใช้ในประเทศไทยรวมทัง้ กฎระเบียบ  
ของโรงพยาบาลฯ และข้อตกลงระหว่างประเทศอย่างเคร่งครัดทั้งนีห้ากผูใ้ช้งานไม่ปฏิบัตติามกฎหมายดังกล่าว 
ถือ  ว่าความผิดนั้นเป็นความผิดส่วนบุคคลซึ่งผูใ้ช้งาน จะต้องรับผิดชอบต่อความผิดทีเ่กิดข้ึน  
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หมวดที่ ๗   
หน้าที่และความรับผิดชอบ   

วัตถุประสงค ์ 
เพื่อกำหนดหน้าที่ความรับผิดชอบของผูบ้รหิารระดับสูง ผูอ้าํนวยการ หัวหน้า เจ้าหน้าที ่ตลอดจนผูท้ี่  

ไดร้ับมอบหมายใหดู้แลรับผิดชอบด้านสารสนเทศ   

แนวปฏิบัติ  

ข้อ๑. ระดับนโยบาย ผู้รับผิดชอบ ได้แก่  
- ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO)   
- ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าระดับผู้อํานวยการ   

(๑) รับผิดชอบในการกำหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนติดตาม กำกับดูแล  
ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัตงิาน   
(๒) รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นกรณีระบบคอมพิวเตอร์ 
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใดๆแกองค์กร หรือผู้หนึ่งผู้ใดอันเนื่อง 
มาจากความ บกพร่อง ละเลย  หรือฝ่าฝืนการปฏิบัตติามแนวนโยบายและแนวปฏิบัต ิในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ   

ข้อ๒. ระดับบริหาร ผู้ร ับผิดชอบ ได้แก่ หัวหน้ากลุ ่ม/หัวหน้าศูนย์เทคโนโลยีสารสนเทศ หรือ เทียบเท่า  
หัวหน้ากลุ่ม   

(๑) รับผิดชอบ กำกบั ดูแลการปฏิบัตงิานของผูป้ฏิบัตงิาน ตลอดจนศึกษา ทบทวน วางแผน  
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลย ี
สารสนเทศ   
(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานข้อมลู 

      ข้อ ๓. ระดับปฏิบัต ิผูร้ับผิดชอบ ได้แก่ ผูท้ี่ไดร้ับมอบหมายใหป้ฏิบัตหิน้าทีจ่ากหัวหน้าส่วนราชการ 
 โรงพยาบาล เช่น นักวิชาการคอมพิวเตอร ์เจ้าหน้าที่เครื่องคอมพิวเตอร ์ 

(๑) ปฏิบัตติามนโยบายและแนวปฏิบัตใินการรักษาความมั่นคงปลอดภัย ด้าน
สารสนเทศ   
(๒) ประสานการปฏิบัตงิานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ  
ฐานข้อมูลและสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ  
(๓) รับผิดชอบควบคุม ดูแล รกัษาความปลอดภัย และบํารงุรักษา ระบบเครื่อง  คอมพิวเตอร์
ระบบเครอืข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย  
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(๔) ทำการสำรองข้อมลูและเรียกค้นข้อมูล(Backup and Recovery) ตามรอบระยะเวลา ที่
กำหนด 
(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูล จากบุคคล 
ภายนอก (Hacker) โดยไมไ่ดร้ับอนญุาต   
(๖) รับผิดชอบในการรกัษาความปลอดภัย ระบบอินเทอรเ์นต็   
(๗) ปฏิบัตงิานอื่น ๆ ตามที่ไดร้ับมอบหมายในการรกัษาความมั่นคงปลอดภัยด้าน สารสนเทศ
ของโรงพยาบาล  
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ภาคผนวก 
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การจัดทำประกาศแนวนโยบายและแนวปฏิบัติในการรักษาความมัน่คงปลอดภัยดา้นสารสนเทศ 

ข้อ๑. การรักษาความมั่นคงปลอดภัยด้านสารสนเทศในการทำธุรกรรมทางอเิล็กทรอนกิส์ตามประกาศนีม้ ี
๒ ส่วน ดังนี ้ 

๑.๑. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมีเนื้อหาอย่างนอ้ยครอบคลุม  
ตามข้อ๔   
๑.๒. แนวปฏิบัตใินการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ ต้องมเีนื้อหาอย่างน้อย  
ครอบคลมุตามข้อ๔-๑๔   

ข้อ๒. นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ตามประกาศนี ้มี ๒ ส่วน ดังนี ้      
๒.๑. ส่วนที่ว่าด้วยการจัดทำนโยบาย   

(๑) ผูบ้ริหาร เจ้าหน้าทีป่ฏิบัตกิารด้านคอมพิวเตอร์และผูใ้ช้งานไดม้ีส่วนร่วมในการทำ  
นโยบาย   

(๒) นโยบายไดท้ำเป็นลายลักษณ์อักษร โดยประกาศใหผู้ใ้ช้งานทราบและสามารถ เข้าถึง  
ไดอ้ย่างสะดวกผ่านทางเว็บไซตข์องโรงพยาบาล   

(๓) กำหนดผู้รบัผิดชอบตามนโยบายและแนวปฏิบัตดิังกล่าวให้ชัดเจน   
(๔) มีการทบทวนและปรับปรงุนโยบายอย่างน้อยปีละ ๑ คร้ัง 

๒.๒. ส่วนที่ว่าด้วยรายละเอียดของนโยบาย   
(๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ   
(๒) มีระบบสารสนเทศและระบบสำรองของสารสนเทศ   
(๓) มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ   
(๔) การสร้างความรูค้วามเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์  

ข้อ๓. มีข้อกำหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ(access control) อย่างน้อยดังนี ้ 
(๑)  มกีารควบคุมการเข้าถึงข้อมูลและอปุกรณ์ในการประมวลผลข้อมูลโดยคํานึงถึงการใช้งาน 
และความมั่นคงปลอดภัย   
(๒) ในการกำหนดกฎเกณฑเ์กี่ยวกบัการอนุญาตใหเ้ข้าถึง ตอ้งกำหนดตามนโยบายทีเ่กี่ยวข้องกับ  
การอนุญาต การกำหนดสิทธิ หรือการมอบอํานาจของหน่วยงาน   
(๓) ต้องกำหนดเกี่ยวกบัประเภทของข้อมลูลำดับความสำคัญ หรือลำดับช้ันความลบัของข้อมูล 
รวมทั้งระดับช้ันการเข้าถึง เวลาที่ไดเ้ข้าถึง และช่องทางการเข้าถึง   

ข้อ๔. มีข้อกำหนดการใช้งานตามภารกจิเพือ่ควบคุมการเข้าถึงสารสนเทศ (Business Requirements for  
Access Control) อย่างน้อย ดังนี ้ 

(๑) มีการควบคุมการเข้าถึงสารสนเทศ โดยจัดทำข้อปฏิบัตสิำหรับการควบคุมการเข้าถึง  
สารสนเทศ   
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(๒) มีการปรบัปรุงใหส้อดคล้องกับข้อกำหนดการใช้งานตามภารกิจ และข้อกำหนดด้านความ  
มั่นคงปลอดภัย โดยกำหนดสทิธิที่เกี่ยวข้องกับระบบสารสนเทศ หลกัการ  “ตามความจำเป็นที่ต้องรู”้   
ข้อ5. มีการบรหิารจัดการการเข้าถึงของผูใ้ช้งาน (User Access Management) เพื่อควบคุมการเข้าถึง  
ระบบสารสนเทศเฉพาะผูท้ี่ไดร้ับอนุญาตแล้ว เพื่อป้องกันการเข้าถึงจากผูซ้ึ่งไมไ่ดร้ับอนุญาต อย่างน้อย 
ดังนี ้

(๑) สร้างความรูค้วามเข้าใจใหก้ับผูใ้ช้งาน เพือ่ใหเ้กิดความตระหนกั ความเข้าใจถึงภัยและ  
ผลกระทบ ที่เกิดจากการใช้งานระบบสารสนเทศโดยไมร่ะมดัระวังหรือรูเ้ทาไม่ถึงการณ์ รวมถึง
กำหนดใหม้ีมาตรการเชิงป้องกันตามความเหมาะสม   
(๒) การลงทะเบียนผูใ้ช้งาน (User Registration) ต้องกำหนดให้มข้ัีนตอนทางปฏิบัตสิำหรบั   
การลงทะเบียนผูใ้ช้งานเมื่อมีการอนุญาตใหเ้ข้าถึงระบบสารสนเทศ และการตัดออกจาก   
ทะเบียนของผูใ้ช้งานเมื่อมีการยกเลิกเพิกถอนการอนุญาตดงักล่าว   
(๓) การบรหิารจัดการสิทธิของผูใ้ช้งาน (User Management) ต้องจัดใหม้ีการควบคุม และจำกัด  
สิทธิเพื่อเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม ทัง้นีร้วมถึงสิทธิ   
จำเพาะ สทิธิพิเศษ และสิทธิอื่นๆ  ที่เกี่ยวข้องกับการเข้าถึง   
(๔) การบรหิารจัดการรหสัผ่านสำหรบัผูใ้ช้งาน (User Password Management) ต้องจัดใหม้ี   
กระบวนการบริหารจัดการรหสัผ่านสำหรับผูใ้ช้งานอย่างรัดกุม   
(5) การทบทวนสิทธิการเข้าถึงของผูใ้ช้งาน (Review Of User Access Rights) ต้องจัดใหม้ี   
กระบวนการทบทวนสทิธิการเข้าถึงของผูใ้ช้งานระบบสารสนเทศตามระยะเวลาที่กำหนดไว้  

ข้อ๖. มีการกำหนดหน้าที่ความรับผิดชอบของผูใ้ช้งาน (User Responsibilities) เพื่อป้องกนัการเข้าถึง  
โดยไม่ไดร้ับอนญุาต การเปิดเผย การล่วงรู ้หรือการลกัลอบทำสำเนาข้อมูลสารสนเทศ และการลักขโมย 
อุปกรณ์ ประมวลผลสารสนเทศ มเีนื้อหาอย่างน้อย ดังนี ้

(๑) การใช้งานรหสัผ่าน (Password Use) กำหนดแนวปฏิบตัทิี่ดีสำหรับผูใ้ช้งาน ในการกำหนด   
รหสัผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหสัผ่าน   
(๒) การป้องกันอุปกรณ์ในขณะที่ไม่มีผูใ้ช้งานที่อุปกรณ์ กำหนดแนวปฏิบัตทิี่เหมาะสมเพือ่ป้องกัน  
ไม่ให้ผูไ้ม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่ไม่มีผูดู้แล   
(๓) การควบคุมสินทรัพยส์ารสนเทศและการใช้งานระบบคอมพิวเตอร ์(Clear Desk And Clear  
Screen Policy) ต้องควบคุมไมใ่หส้ินทรัพยส์ารสนเทศ เช่น เอกสาร สื่อบันทึกข้อมลู  
คอมพิวเตอรห์รอืสารสนเทศอยูใ่นภาวะเสี่ยงต่อการเข้าถึงโดยผูซ้ึ่งไม่มีสทธิ และต้องกำหนดให ้ผูใ้ช้
งาน ออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน   
(๔) ผูใ้ช้งานอาจนำการเข้ารหสั มาใช้กับข้อมูลที่เป็นความลบั โดยใหป้ฏิบัตติามระเบียบ การรกัษา  
ความลับทางราชการ พ.ศ.๒5๔๔   

ข้อ๗. มีการควบคุมการเข้าถึงเครือข่าย (Network Access Control) เพื่อป้องกันการเข้าถึงบริการทาง   
เครือข่ายโดยไมไ่ดร้ับอนุญาต อย่างนอ้ยดังนี้  

(๑) การใช้บริการเครือข่าย ต้องกำหนดใหผู้ใ้ช้งานสามารถเข้าถึงระบบสารสนเทศไดแ้ตเ่พียง  
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บริการที่ไดร้บัอนุญาตใหเ้ข้าถึงเท่านั้น   
(๒) การยืนยันตัวบุคคลสำหรับผูใ้ช้งานที่อยูภ่ายนอกหน่วยงาน (User Authentication For  
External Connection) ต้องกำหนดใหม้ีการยืนยันตัวบุคคลก่อนทีจ่ะอนญุาตให ้ผูใ้ช้งานที่อยู ่ 
ภายนอกหน่วยงานสามารถเข้าใช้งานเครือข่ายและระบบสารสนเทศของ หน่วยงานได ้ 
(๓) การระบอุุปกรณ์บนเครือข่าย (Equipment Identification เท Networks) ต้องมีวิธีการที ่ 
สามารถระบอุุปกรณ์บนเครือข่ายได ้และควรใช้การระบอุุปกรณ์บนเครือข่าย เป็นการยืนยัน   
(๔) การป้องกันพอร์ตที่ใช้สำหรับตรวจสอบและปรับแตง่ระบบ (Remote Diagnostic and  
Configuration Port Protection) ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สำหรบัตรวจสอบและ   
ปรับแตง่ระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย  
(5) การแบง่แยกเครือข่าย (Segregation In Networks) ตอ้งทำการแบ่งแยกเครอืข่าย  ตามกลุ่ม
ของบรกิารสารสนเทศ กลุ่มผูใ้ช้งาน และกลุ่มของระบบสารสนเทศ   
(๖) การควบคุมการเช่ือมต่อทางเครือข่าย (Network Connection Control) ต้องควบคุมการ  
เข้าถึงหรอืใช้งานเครอืข่ายที่มกีารใช้ร่วมกันหรือเช่ือมต่อระหว่างใหส้อดคล้องกับแนวปฏิบัตกิาร
ควบคุมการเข้าถึง   
(๗) การควบคุมการจัดเส้นทางบนเครอืข่าย (Network Routing Control) ต้องควบคุมการจัด  
เส้นทางบนเครือข่ายเพื่อใหก้ารเช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือ ไหลเวียนของ  
ข้อมูลหรือสารสนเทศสอดคล้องกบแนวปฏิบัตกิารควบคุมการเข้าถึง หรือการประยุกตใ์ช้งาน  
ตามภารกิจ  
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แผนรองรับสถานการณ์ฉุกเฉิน  
1. กรณีการแพร่กระจายของไวรสัคอมพิวเตอร์  

1) เพื่อจำกัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องคอมพิวเตอร์ลูกข่ายอื่น ๆ ในระบบเครอืข่าย 
เป็นการจำกัดการเช่ือมต่อเข้าระบบเครือข่าย  

2) วิเคราะหห์าสาเหตุและผลกระทบทีเ่กิดจากไวรัสคอมพิวเตอร์ทีร่ะบาด  

3) ดำเนินการป้องกันระบบเครือข่ายคอมพิวเตอรเ์พื่อหยุดยัง้การระบาดของไวรัสคอมพิวเตอร์  

4) ตรวจสอบและติดตามเครื่องคอมพิวเตอร์ที่ติดไวรัสคอมพิวเตอร์เพื่อดำเนินการแก้ไข   

5) กรณีที่ทำให้เครือ่งคอมพิวเตอร์ไม่สามารถดำเนินการใช้ไดต้ามปกติ ให้ผูป้ระสบปญัหาแจง้เหตุให้  
เจ้าหน้าที่งานข้อมลูและสารสนเทศหรือกรณีมเีหตอุื่นทำใหง้านข้อมูลและสารสนเทศไมส่ามารถ ดำเนินการ
ให้บรกิารด้านเครือข่ายได้กลุม่เทคโนโลยีสารสนเทศจะตอ้งประกาศให้ทุกกลุ่มงาน ในหน่วยงานทราบ  

  
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

การแพร่กระจายของ
ไวรัสคอมพิวเตอร์ 

จำกัดการเชื่อมต่อเข้า 

ระบบเครือข่าย 

วิเคราะห์หาสาเหตุและ
ผลกระทบ 

ป้องกันระบบเครือข่ายเพื่อ
ยับยั้งการแพร่ระบาด 

ตรวจสอบและติดตามเครื่อง
คอมพิวเตอร์ที่ติดไวรัส

คอมพิวเตอร์เพื่อดำเนินการ
แก้ไข 

จบกระบวนการ 

ผู้รับผิดชอบ 
ได้แก่ เจ้าหน้าทกลุ่มเทคโนโลย ี
สารสนเทศ/เจ้าหน้าที่ที่ไดร้ับ 

มอบหมายใหป้ฏิบัติงานด้าน IT ของ 
แต่ละกลุม่งาน 
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2. กรณีมีการบุกรุกระบบ (Hack)  

1) กรณีที่มผีู้บกุรุก ผู้ดูแลระบบต้องตัดการเช่ือมต่อระบบเครือข่ายของเครื่องนั้น ๆ ก่อน เพื่อ
หยุดยั้ง การทำลายหรือขโมยข้อมลูที่มากข้ึน   

2) เจ้าหน้าที่ CIRT แจ้งผู้บรหิารเทคโนโลยีสารสนเทศใหท้ราบโดยด่วน  
3) วิเคราะหห์าสาเหตุของการเข้ามาในระบบและผลของความเสียหายทีเ่กิดข้ึน โดยตรวจสอบจาก

log ของเครื่องแม่ข่ายคอมพิวเตอร์และตรวจสอบการตั้งค่าของFirewall และ IPS  
4) ดำเนินการหยุดยั้งการบุกรุก ปิดช่องโหว่ต่างๆ ที่ทำใหผู้้บกุรกุเข้ามาได้  

5) Update Patch ต่าง ๆ ของเครื่องแม่ข่ายคอมพิวเตอร์และอุปกรณ์ให้เป็นปจัจบุัน  
ตรวจสอบการทำงานของโปรแกรม Antivirus ที่ติดตั้งในเครื่องแม่ข่ายคอมพิวเตอร์ และ 
Update Virus Definitions ใหเ้ป็นปจัจุบัน  

6) กรณีที่ข้อมลูสำคัญสญูหายให้ทำการกู้คืนระบบ (Recovery) ข้อมลูทีส่ำรองไว้กลบัคืนสู่ตำแหนง่
ที่ถูกต้อง และทดสอบการใช้งาน  

7)  เมือ่ดำเนินการข้ันตอนต่างๆ เรียบร้อยแล้ว ใหเ้ปิด Service ของระบบทลีะ Service เพื่อ
ตรวจสอบ ผลการแก้ไข และเปิด Service เฉพาะเท่าทีจ่ำเปน็ของเครื่อง 
แม่ข่ายคอมพิวเตอร์แตล่ะเครื่อง 
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การบุกรุกระบบ 

จ ำกดักำรเชื่อมต่อเขำ้ระบบเครอืข่ำย 

ตดิกำรเชื่อมต่อระบบเครอืข่ำยของเครื่อง 

รำยงำน CIO 

ตรวจสอบ log ของเครื่องแม่ข่ำยคอมพวิเตอร์

ตรวจสอบกำรตัง้ค่ำของ Firewall และ IPS 

ปิดช่องโหว่ต่ำงๆ 

Update Patch และ Virus Definition 

ข้อมูลสำคัญ
สูญหาย 

กู้คนืขอ้มูลทีส่ ำรองไวแ้ละทดสอบกำร

ใชง้ำน 
ไม่ใช่ 

ผู้รับผิดชอบ 
ได้แก่ เจ้าหน้าทกลุ่มเทคโนโลย ี
สารสนเทศ/เจ้าหน้าที่ที่ไดร้ับ 

มอบหมายใหป้ฏิบัติงานด้าน IT ของ 
แต่ละกลุม่งาน 

 

เปิด service ทลีะอย่ำงและ

ตรวจสอบ 

จบกระบวนการ 
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3. กรณีการเช่ือมโยงเครือข่ายล้มเหลว  

1) ดำเนินการวิเคราะหห์าจุดเกิดปญัหา  
2) หากสายเคเบิ้ลขาดใหร้ีบติดต่อเจ้าหน้าที่บริษัทที่ให้บริการระบบเครือข่าย เพื่อดำเนินการ

ซ่อมแซม สายเคเบิล้ให้เสร็จเรียบร้อยโดยเร็ว  
3) หากเช่ือมโยงเครือข่ายไม่ได้เฉพาะบางอาคารให้ดำเนินการตรวจสอบสายที่เช่ือมต่อไปยังอาคาร 

และ core switch ที่ติดตั้งอยู ่ณ อาคารนั้น ๆ  
4) ตรวจสอบอปุกรณ์เครือข่าย(Ethernet Switch) ณ จุดที่การเช่ือมโยงเครือข่ายลม้เหลว ว่าชำรุด 

หรือไม่ เพื่อดำเนินการแก้ไข  
5) ตรวจสอบเครื่องแม่ข่ายคอมพิวเตอร์ที่ใหบ้รกิารระบบอินเตอร์เน็ต เพือ่ตรวจดูว่าชำรุดหรือไม่ 

เพื่อ ดำเนินการแก้ไข  
6) ตรวจสอบการใหบ้ริการของเครื่องแม่ข่ายคอมพืวเตอร์ว่าสามารถให้บริการเป็นปกตหิรอืไม่ เพื่อ 

ดำเนินการแก้ไข  
7) ติดต่อผู้ใหบ้ริการบำรุงรักษาและซ่อมแซมระบบคอมพิวเตอร์เพื่อแจ้งอาการชำรุดและดำเนิน 

การซ่อมแซมอุปกรณ์ที่ชำรุด
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4. กรณีอปุกรณ์จัดเก็บข้อมลูเสียหาย  

1) แจ้งใหผู้้ปฏิบัตงิานทีเ่กี่ยวข้องทราบ  
2) รีบดำเนินการจัดหาอปุกรณ์จัดเก็บข้อมลูมาเปลี่ยนใหม่ และนำข้อมูลที่ไดส้ำรองไว้มากู้คืนข้อมูล 

โดยเร็ว  
3) ทดสอบความสมบูรณ์ของข้อมูลและแจ้งใหผู้้ปฏิบัตงิานทีเ่กีย่วข้องทราบ 

 

 

 

 

 

 

 

 
 

แจง้ผูป้ฏบิตังิำนทีเ่กี่ยวขอ้งทรำบ 

น ำอุปกรณ์ส ำรองมำเปลี่ยนทดแทน 

กู้คนืขอ้มูลจำกทีไ่ดส้ ำรองไว้ 

ทดสอบควำมสมบูรณ์ของขอ้มูล 

แจง้ผูป้ฏบิตังิำนทีเ่กี่ยวขอ้งทรำบ 

 

ด ำเนินส่งซ่อมอุปกรณ์ที่

ช ำรุดเสยีหำย 

ผู้รับผิดชอบ 
ได้แก่ เจ้าหน้าทกลุ่มเทคโนโลย ี
สารสนเทศ/เจ้าหน้าที่ที่ไดร้ับ 

มอบหมายใหป้ฏิบัติงานด้าน IT ของ 
แต่ละกลุม่งาน 

 

อุปกรณ์จัดเก็บข้อมลูเสียหาย 

จบกระบวนการ 
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ใช่ 

 
 
 
5. กรณีไฟฟ้าขัดข้อง  

1) ระบบฐานข้อมลูและสารสนเทศ ณ ห้องแม่ข่ายคอมพิวเตอรข์องหน่วยงานสามารถ สำรองกระแส 
ไฟฟ้าได้ไม่น้อยกว่า 1 ช่ัวโมง  

2) หากใกล้ครบ 1 ช่ัวโมงแล้ว ระบบไฟฟ้ายงัไม่ปกติให้มกีารแจ้งเตอืนไปยังผู้บริหารเทคโนโลย ี
สารสนเทศ  

3) ผู้ดูแลดำเนินการปิดระบบเพื่อป้องกันความเสียหาย  
4) หากเครี่องสำรองไฟฟ้ามปีัญหาแจ้งผูบ้ังคับบัญชาเพือ่ดำเนนิการแก้ไขปัญหาทีเ่กิดข้ึน หรือจัดหา 

เครื่องสำรองไฟฟ้าทดแทน  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ใช่ 

ไฟฟ้าดับ 

จบกระบวนการ 

UPS ท ำงำน 

ไฟฟ้าดับเกิน45 
นาทีUPS ทำงาน 

ปิดระบบสำรสนเทศ 

เมื่อไฟฟ้ำกลบัคนืสู่สภำวะปกติ 
 

เปิดระบบสำรสนเทศเพื่อใหบ้รกิำรตำมปกต ิ

 

ตรวจสอบกำรท ำงำนของอุปกรณ์ 

แจง้ CIO 

ด ำเนินส่งซ่อม

อุปกรณ์ทีช่ ำรุด

เสยีหำย 

ไม่ใช่ 

ไม่ใช่ 

ผู้รับผิดชอบ 
ได้แก่ 

เจ้าหน้าทกลุ่มเทคโนโลย ี
สารสนเทศ/เจ้าหน้าทีท่ี่ได้รับ 
มอบหมายให้ปฏิบัติงานด้าน 

IT ของ 
แต่ละกลุ่มงาน 
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6. กรณีไฟไหม้  

1) หากเกิดไฟไหม้ขณะปฏิบัตงิานอยู ่ใหผู้้ปฏิบัตงิานรีบเคลือ่นย้ายออกภายนอก ตัวอาคารให้ผูท้ี่ 
สามารถการใช้เครื่องดับเพลิงได้ใช้เครื่องดับเพลงิที่ติดตั้งอยูท่ำการดับไฟ  

2) หากไม่สามารถควบคุมไฟไดผู้้ดูแลระบบตอ้งรบีเคลื่อนย้ายอปุกรณ์จัดเกบ็ข้อมลูสำรองออกภายนอก 
ตัวอาคารผู้ติดต่อประสานงานโทรแจง้ผูร้ับผิดชอบอาคารสถานที่และยานพาหนะทันทีและโทรแจ้ง 

สถานีดับเพลิง   
3) หากเกิดไฟไหม้ขณะที่ไมม่ีผูป้ฏิบัตงิาน แล้วไม่มปีรากฏว่าอปุกรณ์ต่างๆ ชำรุดเสียหาย ใหร้ีบ

ดำเนินการ จัดซ่อมหรือจัดหาอุปกรณ์ต่างๆ มาเพื่อใหก้ารปฏิบัตงิานดำเนินต่อไปไดแ้ละออกแบบ
ติดตั้งระบบ ตรวจจับไฟ และดบัไฟอัตโนมัต ิ 

4) อบรมวิธีการใช้งานเครือ่งดับเพลิงและการหนีไฟใหก้ับผู้ปฏิบัตงิานอย่างสม่ำเสมอ อย่างน้อยปีละ 1 
ครั้ง
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